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Resumo

A proposta deste artigo € mostrar ao leitor a evolucéo da tecnologia e sua aplicacéo
na seguranca publica de modo que auxilie e agilize os processos de investigacao
de crimes. Este artigo também tem o objetivo de orientar e alertar sobre os perigos
e cuidados que se deve ter ao utilizar algum dispositivo como smartphone ou
computador, principalmente se estiver conectado a internet. Outro objetivo deste
artigo é abordar topicos relevantes sobre seguranca da informacéo, fazendo com
que o leitor reflita sobre o assunto e avalie suas atitudes relacionadas a rede
mundial de computadores.
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Abstract

The purpose of this article is to show the reader about the evolution of technology
and its application to public safety in a way that assists and expedites crime
investigation processes. This article also aims to guide and alert you about the
dangers and precautions you should take when using any device such as
smartphone or computer, especially if you are connected to the internet. Another
objective of this article is to address relevant topics on information security, causing
the reader to reflect on the subject and assess their attitudes related to the global
computer network.
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Introducao

Nos ultimos anos, a internet adquiriu grande popularidade devido a sua
expanséo e alta velocidade de transferéncia de informagdes. Por outro lado, de
acordo com a revista Exame, segundo um relatorio do IBGE, em 2005 apenas cerca
de 13,6% das residéncias do Brasil possuiam conexdo com a internet, jA em 2014,

a pesquisa foi realizada novamente, e foi constatado que houve um salto para
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54,9%. Da mesma maneira, a internet ainda néo € tdo acessivel assim globalmente
falando; em uma matéria divulgada no site da ONU, em um relatério realizado pela
Unido Internacional de Telecomunicacdes (UIT) em 2016, apenas cerca de 50% da
populacdo mundial possui acesso a rede mundial de computadores. Essa taxa
mediana se da pelo motivo da grande desigualdade que ainda h&d no acesso a
internet. Na mesma matéria divulgada pela ONU, ha um relatério chamado “ICT
Facts & Figures 2016” que confirma essa informagao; em paises desenvolvidos, a
meédia de residéncias com acesso a internet sobe para 81%.

Por outro lado, apesar da acessibilidade, tém se observado uma crescente
no aumento da taxa de crimes virtuais. O motivo é que, apesar da grande aceitacao
e adesao da tecnologia por parte do publico, a seguranca da informacdo e boas
praticas de uso séo frequentemente deixadas de lado. Técnicas de phishing para
roubo de dados de usuarios, ataques em massa as grandes empresas de
tecnologia, bancos e outras instituicbes governamentais sdo destaques nos jornais
guando o assunto é o cibercrime.

Todos os dias, muito dinheiro € gasto e muito esfor¢co € concentrado para
evitar esses contratempos. De acordo com uma matéria publicada no site da revista
Exame, uma das carreiras de maior necessidade atualmente é voltada para a
Seguranca da Informacao. Isso sem falar dos esforcos voltados para a protecéo de
dados do governo nos 6rgaos de seguranca e tecnologia, e nas pericias de crimes
virtuais realizadas pelas policias de cada pais. Este artigo tem o objetivo de mostrar

0 uso da tecnologia para investigar, solucionar e prevenir crimes virtuais.

Boas Praticas de Seguranca da Informacéao

Levando em consideracdo o assunto deste artigo, vale ressaltar como o
usuario deve se precaver e evitar os mais variados tipos de ataques; portanto,
entende-se por boas praticas de segurancga da informacao, um conjunto de atitudes
de prevencdao por parte do usuario, que irdo evitar ou ao menos dificultar o sucesso

das acdes de pessoas mal intencionadas. Essas recomendacfes que seréo
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abordadas neste artigo valem tanto para o ambiente de trabalho quanto para

qualquer outro ambiente, principalmente em casa.

Senhas

As senhas geralmente sao o principal meio de autenticacdo, o seja, 0 meio
mais usado para confirmar se quem estd realizando um login é realmente o
proprietario da conta. Com a grande quantidade de contas na internet (como por
exemplo, e-mail, perfis de redes sociais) lembrar de varias senhas diferentes é uma
tarefa cada vez mais dificil. E bastante comum encontrar usuarios que usam a
mesma senha em todas as contas, ou que utilizam nomes e numeros familiares
como senha. Esse tipo de atitude facilita muito um tipo de ataque de forca bruta por
exemplo, visto que nesse caso, € utilizado um tipo de software que testa varias
combinacdes de caracteres, sejam eles letras, nimeros ou caracteres especiais até
encontrar a senha correta. Para evitar isso, torna-se necessario escolher senhas
gue ndo possuam nomes e numeros familiares e que de preferéncia possuam pelo

menos um caractere maiusculo e um especial.

E-mail

Outra técnica bastante usada até hoje, mas que possui grande eficiéncia é o
uso de ataques via e-mail. Muitos usuarios ainda nao entendem o sentido da palavra
“spam”, ou mesmo nem sequer ouviram falar algo sobre. Nesse cenario € bastante
comum que pessoas mal intencionadas utilizem também alguma técnica de
engenharia social - tentar se passar por um familiar ou chefe do alvo por exemplo -
para obter informacfes sobre sigilosas sobre alguma empresa ou alguém. Essa &
apenas uma das formas de se obter sucesso nessas ac¢bes, mas, para usar
engenharia social, nem mesmo € preciso de um computador. Quando um e-mail
suspeito for encontrado, é recomendado excluir imediatamente. Muitas vezes esses
e-mails contém imagens com promocdes chamativas, links e mensagens apelativas
ao emocional que fazem com que o usuario ndo perceba e acabe caindo na
armadilha. De acordo com o Relatorio da Seguranca Digital no Brasil, realizado pelo

DFNDR Lab, no terceiro semestre de 2017, houve um aumento de ataques por meio
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de links maliciosos na internet para 44%. Em outras palavras, houve um salto de
45,72 milhdes para 65,78 milhdes de ataques a usuarios.

Aplicativos e Softwares Nao-Confiaveis

Recentemente a propria Google passou por uma situacdo complicada em
sua plataforma de aplicativos para dispositivos méveis, a Google Play. Varios
aplicativos da plataforma foram banidos e removidos por serem considerados
maliciosos. Esses aplicativos infectados passaram pelo algoritmo de avaliacdo da
empresa e em seguida publicados. A solucdo proposta apés a descoberta e
exclusao foi a criacdo do Google Play Protect, um recurso de seguranca que verifica
em tempo real se um aplicativo movel € malicioso ou nao.

Além do Android, todo sistema operacional é vulneravel a ataques. Levando

isso em consideragcdo, € necessario cuidado redobrado durante o download e
instalacdo de algum software novo, seja em algum dispositivo mével, Windows,
Mac, ou qualquer outro sistema operacional. Caso seja hecessario baixar e instalar
um novo software, € importante que o usuario sempre baixe de fontes confiaveis,
principalmente pelo préprio site do desenvolvedor ou empresa responsavel. E muito
dificil atualmente encontrar algo de qualidade que foi desenvolvido apenas pela boa
vontade de alguém. Torrents e pirataria em geral & primeira vista sdo de graca, mas,
0 usuario quase nunca sabe o preco disso. Essas sdo portas facilmente abertas a
uma pessoa mal intencionada. Vazamento de fotos intimas, numeros de cartdo e
senhas ficam completamente vulneraveis se alguém estiver espionando seu
computador, portanto, todo cuidado deve ser redobrado.
Tecnologia e Investigacdes Criminais

Em agosto de 2013, foi divulgada uma matéria no Canal Tech onde o FBI em
uma operacao conseguiu prender o dono de um site de pedofilia, e em seguida, foi
solicitada pela policia e concedida por um juiz uma permisséo para que o préprio
FBI durante duas semanas se passasse pelo criminoso preso, com 0 objetivo de
atrair e prender o maior numero de criminosos. Em outras palavras, o FBI prendeu
o dono do site, e se passou pelo mesmo, continuando as postagens e interagindo

com as pessoas que acessaram o site, de modo que a audiéncia ndo percebesse o
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ocorrido. Resultado: quando descoberto, o site possuia mais de 5.600 usuérios, e
cerca de 24 mil mensagens. Além disso, foram encontradas cerca de 10 mil imagens
de criancas nuas e de estupro ou abuso de menores.

Recentemente, nas investigacbfes da operacdo Lava Jato aqui no Brasil,
grandes esforcos da Policia Federal tém sido concentrados em pericias
principalmente de dados. Escutas telefonicas, documentos, imagens e todo tipo de
dado tornou-se o principal alvo de investigacdes, pois, por se tratar de um grande
esquema de corrupc¢éao, tudo acontece as escondidas; e € ai que a tecnologia entra.
Nesta operacdo, tem sido empregado um dispositivo que pode recuperar até mesmo
dados apagados.

Outro caso interessante divulgado pelo site Olhar Digital, relata que a
tecnologia de reconhecimento facial € empregada pela policia de Gales do Sul, no
Reino Unido, para localizar e prender suspeitos de crimes. A policia teve sucesso,
e pelo resultado das investigacfes, a mesma tecnologia ja vem sendo empregada
em outros casos, de forma a auxiliar e agilizar os processos. A tecnologia
empregada € a mesma utilizada em aeroportos para agilizar o processo de afericdo
de passaportes. Para aperfeicoa-la e aumentar as imagens dos bancos de dados,
grandes eventos tornaram-se um prato cheio para a policia, pois sao lugares de
grande concentracdo de pessoas, tornando possivel um grande acumulo de
informacéo de uma s6 vez para comparacdo com bancos de dados da policia. As
policias militar e civil do Brasil utilizam uma tecnologia parecida; um 6culos com
uma microcamera que realiza o reconhecimento facial em tempo real, também em
grandes eventos. A tecnologia vem de Israel, e auxilia o trabalho de reconhecimento
de suspeitos em locais de grande concentracdo de pessoas, outro caso onde a

tecnologia € empregada de forma a beneficiar as investigacdes.

Etica, Seguranca dos dados, Legislac&o

Até entdo, foram abordadas grandes vantagens da aplicagéo da tecnologia
no assunto que este artigo aborda; mas a questdo é a seguinte: a internet, a era
digital e suas tecnologias ndo possuimos uma regulamentacdo. Em caso de uma

invasdo a um banco de dados desse porte contendo varias informacgdes desse tipo,
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seria invasao de privacidade? Levando em consideragdo que apesar de conterem
dados de criminosos e suspeitos, também haveriam dados de pessoas inocentes.
E se caso esse banco de dados fosse invadido por uma pessoa com mas intencées
e informacdes fossem adulteradas? Podemos concluir que uma pessoa inocente
poderia ser julgada e receber uma pena injusta.

Outro ponto a ser destacado, ainda falando da era digital, seria: Com o avanco
da tecnologia, muitas coisas novas surgem a cada minuto. Inteligéncia artificial e
carros autdbnomos talvez seriam os assuntos mais comentados atualmente. E se
caso um carro autbnomo atropelasse uma pessoa? Quem deveria ser
responsabilizado?

Invasdes e crimes virtuais muitas vezes nao recebem um julgamento correto
por parte da justica pela falta de discusséo e conhecimento dos assuntos relativos
a seguranca, tecnologia e ética. Outro setor da tecnologia que tem grande destaque
da midia atualmente, e que tem recebido grandes investimentos das industrias de
tecnologia é a internet das coisas. Assistentes virtuais como a Siri, Alexa, Cortana
e Assistente da Google ndo estdo mais localizadas apenas nos smartphones. Ja
existem dispositivos fisicos para uso residencial como o Google Home ou a Alexa
da Amazon, que trazem grande conforto para oS usuarios, mas que por muitas
vezes falham no quesito seguranca.

Por fim, pode-se perceber que, a tecnologia avanca, mas algumas questdes a
serem discutidas muitas vezes sao negligenciadas. Se a atitude do ser humano nao
for a de se precaver e estar preparado sempre possuindo o controle de tudo, talvez
a tecnologia tome esse lugar e iremos viver em um mundo controlado pelas

magquinas, e ndo por nos.

Concluséo
Do que foi dito até o0 momento, pode-se concluir que, a seguranca é talvez
um dos assuntos mais importantes, e torna-se necessaria a aplicacdo das boas
praticas em nosso cotidiano, comecando mesmo a partir de casa.
O conhecimento e a capacidade de raciocinio da ragca humana € sem duvida

uma bencdo que nos foi concedida. Sem essa base, a humanidade como um
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conjunto ndo teria evoluido tanto e alcancado o que possuimos até hoje. Sabemos
que a ciéncia e a tecnologia aliadas uma a outra, nos trazem conhecimento,
verdades sobre nosso universo e o conforto que precisamos. Seguindo essa linha
de raciocinio, elas devem ser sempre usadas em nosso favor, para o bem.
Infelizmente, h& pessoas que a usam para tirar proveito préprio, e por isso, devemos
sempre seguir as boas praticas de seguranca, evitando que sejamos alvos de
crimes e situacdes ilegais, principalmente na internet. Lembrando, a seguranca

comeca a partir da conscientizacdo de cada um.
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