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Resumo

Este artigo trata das necessidades de informacdo dos profissionais da area de seguranca da
Informacdo no dmbito do Ministério da Saude. A pesquisa foi aplicada com os colaboradores
da area de Seguranca da Informacdo do DATASUS. Além de contemplar as necessidades
informacionais dos usuarios, a pesquisa considera que a Ciéncia da Informacdo envolve o
estudo da informacdo e a sua interacdo com as Tecnologias de Informacdo e Comunicagdes,
bem como o seu relacionamento com a seguranca da informacdo. Em uma primeira fase,
identifica o perfil dos profissionais de seguranca do DATASUS e mapeia os canais de
informacao internos e externos utilizados para obtencdo de conhecimento de forma geral e
no contexto da seguran¢a da informa¢dao. Em seguida, aborda as fontes de informacao
(primarias e secundarias) utilizadas para agregar conhecimento e solucionar as demandas do
ambiente de trabalho.

Palavras-chave: Seguranca da informacdo. Necessidades de informacdo. Fontes de
informacao. DATASUS.

Abstract

This article addresses the information needs of professionals in the field of information
security within the Ministry of health. The research was applied to employees in the area of
information security of the DATASUS. In addition to contemplate the informational needs of
users, the survey considers that information science involves the study of information and its
interaction with information and communications technologies, as well as its relationship
with information security. In a first phase, identifies the profile of security professionals from
the DATASUS and maps the internal and external information channels used for obtaining
knowledge in General and in the context of information security. Then, discusses the
information sources (primary and secondary) used to aggregate knowledge and address the
demands of the workplace.

Keywords: Information security. Information needs. Sources of information. DATASUS.

1 INTRODUCAO

Manter a seguranca das informacGes (Seg Infor) em uma organizacdo no ambiente
computacional interconectado, nos dias atuais, € um grande desafio, que se torna mais dificil
a medida que sdo lancados novos produtos e servigos para a rede mundial de computadores
(Internet) e novas ferramentas de ataque sdo desenvolvidas e difundidas rapidamente.
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Assim sendo, 6rgdos publicos e empresas privadas vém implementando e consolidando
equipes de seguranca da informacdo que sdo constituidas, quase que exclusivamente, por
profissionais oriundos da area de tecnologia da informagdo e da comunicagdo (TIC) e atuam
de forma reativa aos incidentes de segurancga.

Neste contexto, o MINISTERIO DA SAUDE (MS)%, particularmente em relagao ao Sistema
Unico de Saude (SUS)? dispde do Departamento de Informatica — DATASUS.

O DATASUS foi criado da necessidade da informacdo para a democratizacdo da Saude e o
aprimoramento da gestdo do Ministério da Saude. Sua principal responsabilidade é coletar,
processar e disseminar informacdes sobre saude. A informatizacdo das atividades do SUS é
fundamental para a adequacdo das diretrizes tecnoldgicas e descentralizacdo das atividades
de saude e para viabilidade dos recursos disponiveis.

O DATASUS tem papel relevante no que diz respeito ao suporte técnico e normativo para
construgdo dos sistemas de informatica e informagdo em saude. O seu objetivo é prover aos
orgaos do SUS sistemas de informacgdo, possibilitando planejamento, operacao e controle
das a¢les e a realizagdo de anadlises objetivas da situagdo sanitaria, subsidiando a tomada de
decisdes e a programacdo de a¢Ges de salde. O Decreto n2 7.530 de 21 de julho de 2011 o
DATASUS passou a integrar a Secretaria de Gestdo Estratégica e Participativa.

Os profissionais pesquisados do DATASUS sdo responsaveis por prover infraestrutura, apoiar
operacionalmente e coordenar os processos de utilizacdo dos recursos de hardware,
software e de rede no ambito do Ministério da Saude e das unidades estaduais (BRASIL,
2011).

Dentro desse contexto, os objetivos da presente pesquisa foram: (i) objetivo geral,
identificar as necessidades de informacdao de profissionais da drea de seguranca da
Informacao; (ii) objetivos especificos, identificar o perfil dos profissionais de seguranca da
Informacao;identificar as fontes de Informacao utilizadas pelos profissionais de seguranca da
Informacao;e levantar as necessidades de informacdo para realizacdo das atividades
cotidianas dos profissionais de seguranca da Informacao.

2.1 Ciéncia da informacao e seguranca da informacao

Ao se discutir a seguranca da informacdo e as tecnologias da informacdo e da comunicacdo
(TIC) como complementares da Cl no processo da organizacdo da informacdo, do
conhecimento registrado e da sua assimilacdo e uso, entende-se que ha alinhamento com as
caracteristicas ou razdes da existéncia e evolucdo da Cl apresentadas por Saracevic (1996),

! orgao do Poder Executivo Federal responsavel pela organizagéo e elaboragéo de planos e politicas
publicas voltadas para a promocao, prevencao e assisténcia a saude dos brasileiros. O MS tem o
desafio de garantir o direito do cidaddo ao atendimento a salde e dar condi¢ces para que esse direito
esteja ao alcance de todos independentes da condi¢éo social de cada um.

€ um sistema, composto por muitas partes e, por mais diferentes que parecam, tem uma finalidade
comum: cuidar e promover a saude de toda a populacéo, melhorando a qualidade de vida dos

brasileiros.
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gue sdo: a natureza interdisciplinar da Cl, a ligacdo inexoravel da Cl com a tecnologia da
informacdo e a participacdo da Cl ativa e deliberada na evolucdo da sociedade da
informacdo. Fernandes (2010), a fim de situar a seguranca da informacdo no amago da
ciéncia da informacdo recorreu a Taxonomia de Zins (2007a), argumentando, a partir do
Mapa do Conhecimento da Cl, que a seguranca da informacdo pode ser um modelo para a
Cl.

Considera-se que a Cl envolve o estudo da informacgdo e a sua interagdo com as TIC; bem
como alguns aspectos abordados por Marciano e Lima-Marques (2006), particularmente,
quando afirmam que o crescimento alarmante dos incidentes relacionados a seguranga da
informacdo alerta para a premente necessidade de uma visdo fundamentada em bases
sélidas para este problema, a qual extrapola em muito o ambito da tecnologia. Nao
obstante, Fernandes (2010) argumenta em favor da vinculagdo da seguranca da informacao
a Cl, propondo reflexdo quanto ao assunto e possiveis inclusdes de conceitos da seguranca
da informacdo na drea na Cl.

2.2 Necessidade de informagao (NI)

Wilson (1981) tipifica as necessidades informacionais em cognitivas, afetivas e emocionais e
assinala a existéncia de "motivos” na origem dos comportamentos informacionais.

No entendimento de Choo (2003, p.96) as necessidades de informacdo “sdo muitas vezes
entendidas como as necessidades cognitivas de uma pessoa: falhas ou deficiéncias de
conhecimento ou compreensao que podem ser expressas em perguntas ou topicos
colocados perante um sistema ou fontes de informagdo. Satisfazer uma necessidade
cognitiva, entdo, seria armazenar a informacgao que responde ao que se perguntou”.

Choo também enfatiza a existéncia das necessidades situacionais, ou seja, daquelas que
podem surgir a partir do cotidiano das pessoas e que a informacdo serd considerada valiosa
se satisfizer o estado visceral de intranquilidade que originou a necessidade de informacao.

2.3 Comportamento dos usuarios

O comportamento dos usudrios da informacdo é definido pela necessidade informacional,
para Calva Gonzdles (2007) o comportamento do usudrio é uma relacdo das fontes, recursos
e grupos de convivéncia que direciona seu interesse. Em um estudo Calva Gonzales (2007)
observa a necessidade de informagao como um fendbmeno informacional e comportamental,
apresentando o Modelo das Necessidades de Informacdo — Modelo Nein.

O Modelo Nein descreve em trés fases as necessidades da informacdo pelos usuarios, na
primeira fase acontece com o surgimento da necessidade de informac¢dao do usuario, a
segunda fase em de encontro da necessidade com a manifestacdo da necessidade que
promove um comportamento informacional do usuario e a terceira fase acontece da
observacdo do usuario da informacdo obtida e sua utilizacdo, a satisfacdo positiva ou ndo do
usudrio é normalmente medida nesta fase.
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O Modelo Nein também apresenta os fatores internos, externos, os tipos de necessidades,
padrdes de comportamento informacional, valorizacdo da satisfacdo, elementos e o tempo
como contribuicdo da necessidade informacional dos usuarios da informacao.

3 Metodologia

Conforme Silva e Menezes (2001, p.29), “pesquisa é um procedimento reflexivel e critico de
busca de respostas para problemas ainda ndo solucionados”. Onde o processo em suas
etapas de planejamento e execu¢dao de uma pesquisa parte da observagao.

Para Prodanov e Freitas (2013) a pesquisa quantitativa expressa os nimeros com o intuito
de classificacdo e analise dos dados obtidos, onde algumas técnicas estatisticas sdo
fundamentais para o estudo. Enquanto a pesquisa qualitativa para Prodanov e Freitas (2013)
tem outra relacdo no universo pesquisado, a analise ndo pode ser realizada de forma fria
através de numeros. Ela é feita através do seu foco principal de analise e o pesquisador tem
um contato mais intenso e descritivo com os dados.

3.1 Aplicacdo da pesquisa

A pesquisa foi aplicada com os colaboradores da drea de Seguranca da Informacdo do
DATASUS. O pré-teste, realizado previamente a aplicacdo do questionario, envolveu trés
experientes profissionais de seguranca da informacdo ndo pertencentes ao ambiente da
amostra. Suas observacdes foram de grande utilidade, pois proporcionaram ajustes nao
apenas no formato das questdes, como no escopo e amplitude da resposta; possibilitando
inclusive, a aglutinagdo de alguns itens do questiondrio. Foi utilizado o correio eletronico
para o recebimento das respostas.

Foi utilizado o ambiente do Google Docs para publicacdo do questionario que ficou
disponivel para resposta dos respondentes por um periodo de 3 semanas durante o més de
novembro .

4 Andlise dos dados

A coleta do material no ambiente dos servidores do Ministério da Saude /DATASUS,
alocados em Brasilia, envolvidos com a seguranc¢a da informagdo por meio da aplicacdo do
questionario (dados quantitativos) e a realizacdo de entrevistas semi-estruturadas (dados
qualitativos) proporcionaram alcangar cerca de 50% (7 de 14) do total de profissionais de
seguranca do MS em Brasilia. Tendo em visto que nao foi possivel alcancar o efetivo alocado
na cidade do Rio de Janeiro, pode-se considerar essa amostra como ndo probabilistica,
pertinente a investigacdo exploratdria pretendida.

4 Dados demograficos

No bloco inicial da pesquisa foram levantados dados sobre Sexo, ldade, Formacao
Académica, Tempo de Experiéncia em Funcdo de Seguranca da Informacdo/Cibernética e

area de atuacado.
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As respostas mostraram um surpreendente equilibrio de género entre os profissionais com
57% de homens e 43% de mulheres, com faixa etaria majoritaria acima dos 30 anos (Grafico
1).

Grafico 1 - Faixa Etaria
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Em relacdo a formacdo académica a maioria possui especializacdo na area (Grafico 2), com
destaque para a importancia dos cursos técnicos para o desempenho das atividades de
seguranca inclusive para os de formacdo académica mais elevada.

Grafico 2 - Formacgao Académica
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A maioria dos respondentes, como era esperado, realizam suas atividades na area
operacional, incluindo o tratamento de incidentes (Grafico 3).
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Grafico 3 - Area de atuacdo
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Ponto muito positivo para dar consisténcia a pesquisa, foi a constatacao que 70% dos
guestionados possuem mais de 3 anos de experiéncia nas atividades de seguranca (Grafico
4).

Gréfico 4 - Experiéncia profissional
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Nas questdes discursivas do bloco destacam-se a importancia da Internet e das redes de
relacionamento como fontes na obtenc¢do de conhecimento / informacdo para a execugdo
do seu trabalho como profissional de seguranca da informacao.

4.2 Necessidade de informagao como usudrio da informacao

No segundo bloco da pesquisa foram levantados dados, dentro e fora do ambiente de
trabalho, sobre demanda e atendimento das NI; além da importancia da motivacdo e da
funcdo desempenhada na busca de informacdes sobre Seg Infor, conforme sintetizado no
Grafico 5.
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Grafico 5 - Nl como usuario da informacao
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Pode-se perceber que as NI sao atendidas regularmente pelo ambiente de trabalho podendo
ser otimizadas. Assim sendo, sugere-se o estudo e implementacdo de melhorias no ambiente
de trabalho, a fim de atender mais satisfatoriamente os profissionais de Seg Infor,
particularmente pela elevada demanda de informac¢des para as atividades didrias de
seguranca.

Tais melhorias na disponibilizacdo de informacdes pela organizacdo, também vai ao
encontro da expressiva busca de informacgdes, reduzindo o dispéndio de energia e tempo
por parte do profissionais de seguranca.

Devido a extrema importancia da posicao profissional nas NI, percebe-se que o mapeamento
prévio por cargo e funcdo desempenhados é fator de sucesso na implementacdo de
qgualquer melhoria.

4.3 Canais e fontes de informacgdo do profissional de seguranca da informagao

O terceiro bloco da pesquisa foi divido em duas partes: "contato" entre pessoas,
diretamente ou por meio de midias eletrbnicas para obtencdo de informagdo/conhecimento
e "fontes" de informacdo (primarias e secundarias) utilizadas para agregar conhecimento e
solucionar as demandas do ambiente de trabalho.

O Gréfico 6 sintetiza os dados obtidos em relacdo aos canais de informacdo e pode-se
perceber que os encontros diretos entre pessoas (ndo necessariamente presenciais) foram
considerados de maior relevancia que os “contatos” realizados por meio de midias sociais ou
correspondéncia eletronica.
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Grafico 6 - Canais de informacao
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No que se refere as fontes primarias (Grafico 7), ressalta-se a elevada relevancia atribuida as
revistas, artigos cientificos e livros impressos para agregar conhecimento e solucionar as
demandas do ambiente de trabalho.

Gréfico 7 - Fontes primdrias de informacao
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Nas questdes discursivas destaque para a importancia de outras fontes primarias tais como
Normas técnicas e a legislacdo de seguranca da Informacao utilizadas pelo Orgao.
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Finalizando o terceiro bloco, as questdes sobre fontes secundarias (Grafico 8) revelaram a
significativa relevancia atribuida pelos questionados aos resumos de artigos obtidos nos
grupos de discussdo e em congressos.Percebe-se dessa forma, como é importante para os
profissionais de seguranca da informagao estarem permanentemente atualizados.

Grafico 8 - Fontes secundarias de informacao
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5 Conclusoes

Entender as necessidades de Informacdo dos profissionais responsaveis pela seguranca da
informacao é um grande desafio das organizagdes publicas e privadas, em uma era que a
rede mundial de computadores (Internet) é um canal de facil acesso para ataques mal
intencionados. Os investimentos sdao mais que necessarios, fazem parte de novas politicas
adotadas pelas organizacoes.

Assim, esta pesquisa procurou mostrar a necessidade de informacdo dos profissionais da
area da seguranca da informacdao do DATASUS, um drgdo publico destinado para o suporte
de Tl para o SUS.

Acredita-se que os resultados possam contribuir para otimizar os processos organizacionais
e o desempenho profissional no referido 6rgdo, refletindo positivamente, mesmo que
indiretamente, na saude do cidadao brasileiro.
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Nada obstante, novos debates, questionamentos e estudos sobre a necessidade de
informacdo destes profissionais podem contribuir na melhoria da seguranca da informacao
dos érgdos publicos e privadas.
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