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Resumo

A segurang¢a nas interagdes eletronicas via web é um tema relevante para usuarios e
organizagdes que mantém aplicagdes web. No entanto, as aplicagbes web que proporcionam
servicos on-line podem conter vulnerabilidades que produzem riscos de acesso indevido a
informacgdes privativas de empresas e usuarios de sistemas web. Este artigo apresenta um
estudo com simulacdo de ataques comuns a aplicacbes web e também uma taxonomia de
ataques sugestdes de defesa no sentido de melhorar a seguranca de aplicagdes web.
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Abstract

Safety on the electronic interactions via world wide web is an important issue for users and
organizations which maintains web applications. However, web applications that provide
online services may contain vulnerabilities which produce risks of unauthorized access to
private information of companies and users of web systems. This article presents a study with
simulated attacks common to web applications and also a taxonomy of attacks and defense
suggestions to improve the security of web applications.

Keyword: Information security. Web application. Attack. SQL Injection. Database.
Vulnerability.

1 Introdugao

A ampla interacdo entre pessoas e organizagdes via Internet é uma realidade da época atual.
A internet é o meio facilitador destas intera¢cdes. Por meio da rede mundial, os sistemas web
possuem um papel importante nas mais distintas finalidades. Assim, aplicacGes web podem
ser destinadas a gerenciar informacOes pessoais dispostas em um blog, transacoes
bancarias, operacdes com cartdes de crédito, compra e venda de produtos e servicos,
informacdes judiciais, restituicdo do imposto de renda entre outros.

Paralelamente a crescente demanda de servicos, evolui a preocupac¢do com o aumento dos
incidentes de seguranca na web que frequentemente ocupam o noticidrio. Nakamura e Geus
(2003) comentam que a necessidade de seguranca vem transcendendo o limite da
produtividade e da funcionalidade. A vantagem competitiva alcancada pelos processos
eficientes e velozes das novas tecnologias se contrapoe a falta de seguranca dos mesmos
meios que proporcionam tal vantagem. Isto possivelmente resulta em prejuizos e limitam
novas oportunidades de negdcios. Tanenbaum (2003) alerta para este problema, afirmando:
“a Web é o lugar em que encontramos a maioria dos intrusos, espionando e fazendo seu
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trabalho sujo”.

A construcao de websites dindmicos envolve um esforco de desenvolvimento e codificacdo
gue segue a metodologia adotada para o desenvolvimento de sistemas. Neste sentido, um
sistema web de informacdo também esta sujeito a erros de programacdo que podem torna-
lo vulneravel a diversos tipos de ataques.

O conhecimento das vulnerabilidades em sistemas é importante na construcao de solugdes
de seguranca dos sistemas, assim a proposta deste artigo é demonstrar um experimento
numa aplicagdo ficticia, descrevendo as vulnerabilidades relacionadas aos ataques de SQL
Injection e vulnerabilidades em aplicativos que utilizam AJAX (Assincronous Javascript And
XML), bem como propor uma profilaxia para a solucdo destes problemas.

2. Experimento realizado

O estudo realizado utilizou um experimento de ataque em uma aplicacdo ficticia
desenvolvida em ASP. A aplicagdo contém vulnerabilidades para demonstrar as
possibilidades de ataque. A aplicacdo simula uma loja de venda de veiculos contendo uma
area restrita controlada por usuario e senha.

2.1 Ambientes dos ataques desferidos:

A aplicacdo ASP foi submetida a um experimento de ataque realizado em um ambiente
Windows XP Service Pack 2 com servidor HTTP IIS 5.1 com acesso ao SGBD em SQL Server
2000.

2.2 Primeiro ataque: Acesso a area restrita da aplicagao

A primeira investida contra a aplicacdo ASP realiza uma cépia da pagina de login para a
maquina do atacante. Isto permitiu alterar os campos da pagina, burlando um controle
client-side desenvolvido em javascript. Ao executar este procedimento, foi possivel obter um
formulario ajustado para conseguir enviar informacdes manipuladas ao servidor. Apds o
ajuste do formuldrio de login, empregou-se uma injecao de SQL para conseguir o acesso a
area controlada por usudrio e senha sem o conhecimento destes parametros. Foi passado
um parametro manipulado (um fragmento de cddigo SQL) que se inseriu na string de
consulta do banco de dados, permitindo o acesso indevido.

2.3 Segundo ataque: Revelagdo de estrutura e formagao da string de consulta

Neste segundo ataque, a técnica de injecdo de SQL foi empregada amplamente para
provocar erros que revelaram informacBes sobre a estrutura da tabela. A medida que os
erros ocorreram, a string injetada foi sendo complementada até a total descoberta dos
campos da tabela de usudrios, bem como seus tipos de dados. Apds a descoberta do ultimo
campo da tabela de usuarios, uma nova string foi injetada, desta vez, contendo comandos
para a inclusdo de um novo registro, confirmada posteriormente ao ser realizado novo
acesso utilizando o usuario e a senha criados externamente pela injecdo de SQL.
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2.4 Terceiro Ataque: Descoberta de contetidos de campos

De posse do acesso a drea restrita obtido nos ataques anteriores, foi implementado de um
terceiro ataque com objetivo de descobrir conteddos armazenados. Primeiramente utilizou-
se uma URL do sistema que utiliza um parametro numérico, este parametro foi manipulado
e trocado por uma instrucdo SQL de consulta a tabela de usudrios que retorna um campo
texto, isto provoca erros de sintaxe que exibem o conteldo do campo texto no lugar ao
parametro numérico que a URL passaria para o servidor. Este método permitiu descobrir o
primeiro usuario da tabela de usudrios, que corrobora com a afirmacao de Ulbrich e Della
Valle (2007), na qual, em mais de 90% dos casos, o primeiro identificador de usuario em
tabelas de usuarios é justamente do desenvolvedor, com privilégios especiais. Foram
também empregadas instru¢cdes em Transact SQL para criar uma nova tabela. Na mesma
instrucdo, os dados da tabela de usudrios foram transferidos para esta nova estrutura e
posteriormente recuperados. O avanc¢o do experimento permitiu executar comandos de DCL
(Data Control Language) que levou a queda de servico do SGBD SQL Server.

3 Vulnerabilidades

A vulnerabilidade, segundo Moreira (2001), esta relacionada com a suscetibilidade a um
determinado ataque e é composta de uma condi¢do existente em recursos, processos,
configuracgdes etc. Esta condicao é causada, em muitos casos, por insuficiéncia ou auséncia
de medidas defensivas.

Aplicativos web estdo sujeitos a diversas ameagas que provém de vulnerabilidades. As
vulnerabilidades web sao classificadas em duas categorias: Vulnerabiliades na plataforma e
vulnerabilidades de aplicacdao (SHEMA, 2003).

3.1 Vulnerabilidades na plataforma

Sdo as vulnerabilidades relacionadas a infra-estrutura de hospedagem da aplicacdo, ou seja,
o sistema operacional utilizado, SGBD, servidor HTTP entre outros.

Vulnerabilidades de plataforma identificadas nas aplicacGes estudadas:

— Drivers de conexdao com SGBD que executam de multiplas instrugdes SQL
— Permissdo de leitura em diretdrios ndo recomendados para usudrios externos a
organizagao.

3.2 Vulnerabilidades de aplicagao
Consistem em implementacdes de codigo inadequadas ou mesmo em erros de programacao
gue possibilitam a um invasor atuar de forma inesperada para explorar estas falhas.

Vulnerabilidades de aplicacdo identificada na aplicacdo estudada:

— Validagdo inexistente ou inadequada de parametros e informagdes provenientes de
formularios HTML preenchidos por usuarios externos;
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— Utilizagdo de senhas de superusuarios de SGBD dentro de aplicagbes destinadas a
usudrios de internet.

— Auséncia de tratamento de erro ou excecdo com mensagem padronizada que impeca a
manipulacdo de parametros na URL em aplicagGes web.

4 Taxonomia dos ataques

Atacar a uma aplicagdo consiste na explorar determinada vulnerabilidade. O foco deste
artigo estd nos ataques direcionados a aplica¢Ges, ou seja, exploragdo de vulnerabilidades de
aplicagao.

Esta se¢do apresenta uma proposta de taxonomia para enquadramento dos ataques e
técnicas de invasdo. Entretanto antes de estabelecer em uma descri¢ao e classificagdo dos
ataques, é importante observar a Figura 1 que ilustra um pouco do universo dos ataques a
aplicativos web.

Passagem Manipulada
de Parametros
Técnicas:
SQL Injection Técnicas:

Parametrizagdo de URL Cross-Site-Scripting
Code Injection

Desfiguragdo

Codificagdo de carectere

Captura de dados
Técnicas:
Cross-Site-Scripting

Figura 1 — Taxonomia de Ataques e Técnicas Exemplo de figura
Fonte: O autor.

Conforme mostra a Figura 1, um ataque pode empregar uma ou mais técnicas, ou seja, o
objetivo de uma investida maliciosa em aplicacdes web pode ser alcancado por meio das
técnicas de ataque.

Os mecanismos caracterizadores de ataques sao configurados através destas técnicas e sdo
0s responsaveis por adaptarem as técnicas para a obtenc¢dao de um ataque. As técnicas nao
sdo exclusivas de um determinado ataque em razdo de muitas investidas maliciosas
combinarem diversas técnicas.

Os ataques sao divididos em trés categorias:
4.1 Passagem Manipulada de Pardmetros.

Neste tipo de ataque, os parametros de entrada de uma aplicacdo sdo alterados ou
manipulados. Os parametros em aplicacdes web sdo em geral enviados para o servidor pelos
métodos GET ou POST. O atacante pode se beneficiar e ter acesso a informacdes e modificar
os parametros na URL ou dentro do formulario HTML da aplicacdo. Um bom exemplo seria
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um sistema de reservas de livros, um usudrio que tenha acesso a aplicacdo possui um
identificador poderia modificar este identificador na URL ou dentro do formulario e ter
acesso as reservas de um outro usudrio. Entretanto os atacantes utilizam a passagem
manipulada de parametros para provocar erros e descobrir mais sobre a aplicacdo e seu
banco de dados. A passagem manipulada de pardmetros pode ser realizada combinando o
emprego de técnicas de SQL Injetion, parametrizacdo de URL e codificacdo de caracteres na
URL.

4.2 Captura de Dados.

Ataques de captura de dados, como o préprio nome diz, visam capturar os dados
armazenados em uma aplicacdo para fins diversos. Este tipo de ataque, geralmente combina
técnicas Coss-Site-Scripting XSS (SHEMA, 2003) e Code Injection ou mesmo de SQL Injection.

4.3 Desfiguragdo.

O objetivo das investidas de desfiguracdao ou defacement contra aplicacdes web é causar
alteracdo visual em uma ou mais paginas de um sistema ou website. Geralmente altera-se a
pagina principal. O dano visual produzido pelo ataque geralmente expde uma imagem
negativa para a organizacao mantenedora do website. A desfiguracao pode ser aplicada por
meio da técnica de XSS (Cross Site Scripting).

5 Técnicas de ataque

Esta secdo apresenta as principais técnicas utilizadas em ataques a aplicagdes web.

5.1 5QL Injection

A técnica de SQL Injection explora fragilidades em aplicagbes web que permitem receber
strings, ou mesmo fragmentos de strings que contenham comandos da linguagem SQL. Esses
cddigos provindos do cliente incorporam-se nas strings de consultas a banco de dados
formando instrucdes ndo esperadas pela programacdo. Em geral, é feito o uso de tautologias
para validacOes, caracteres separadores de instrucdes, caracteres de comentarios préprios
da linguagem SQL. A técnica de SQL Injection possui algumas variacdes que podem ser
utilizadas nos trés tipos de ataques classificados de acordo com a taxonomia proposta.

5.2 Code Injection

Na técnica Code Injection, os cddigos injetados sdo do tipo server-side. Trata-se de uma
generalizacdo de técnicas que utilizam cdédigos server-side. Se um atacante emprega um
codigo PHP, utiliza-se a seguinte nomenclatura: PHP Injection (SHIFLETT, 2005). Essa
denominacdo é definida com base na linguagem server-side na qual a aplicacdo alvo foi
desenvolvida, deste modo podemos ter ASP Injection, PERL Injection entre outros. Este
trabalho descreve um pouco da variante PHP Injection em razdo de ser uma linguagem
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muito popular e de uso amplo no desenvolvimento de aplicacbes web. Esta variante é
direcionada para aplicacGes cuja linguagem server-side é PHP. Ataques que implementam
estas técnicas podem trazer severos danos a aplicacdo, desde coleta de informacdes
sigilosas e até negacdo de servicos com a inoperancia da aplicacdo mediante a insercdo de
scripts maliciosos.

5.3 Cross-Site Scripting (XSS)

O XSS nada mais é do que a insercao de cddigos HTML em um aplicativo Web. O que o difere
do Code Injection é o tipo de cddigo inserido. Dentro da técnica de Cross-Site Scripting existe
uma especificagdo denominada Prototype Hijacking

5.4 Codificagdo de caractere

Codificacdo de caractere (SHEMA, 2003) é uma técnica empregada em ataques do tipo
Passagem Manipulada de Parametro, onde o atacante utiliza cédigos Unicode (URL-encode)
nos caracteres enviados ao servidor. Por exemplo, o caractere aspa simples (') pode ser
substituido pela codificagdo URL-encode (%27).

Exemplos de caracteres que podem ser manipulados com codificacido URL-encode e
passados para a aplicacao:

Sequéncia de caracteres URL-encode da sequéncia
i %2e%2e%2f
<script> %3cscript%3e
; %3b

Tabela 1 — Exemplos de codificacdo unicode manipulada para sequéncia de caracteres
Fonte: O autor

5.5 Taxonomia das especializagdes das técnicas SQL Injection

Este artigo propde também uma taxonomia para as especializacdes das técnicas de SQL
Injection, de acordo com os objetivos a que se propde cada tipo de investida contra
aplicacdes web que faca uso de inje¢des de SQL.

5.5.1 Revelagdo de estrutura

Esta variacdo da técnica de SQL Injection se propde a descobri a estrutura de tabelas no
banco de dados. A técnica injeta caracteres e strings que de adaptam a string de consulta a
banco interna da aplicacdo provocando erros que revelam a estrutura de tabelas, com a
sequéncia de campos e seus tipos. E uma variacdo da técnica direcionada para ataques de
validacdo de parametros.

5.5.2 Autenticagdo indevida de usudrio

AplicacOes dispostas na web geralmente possuem uma interface publica, e uma restrita a
usuarios que necessitam de autenticacdo. Na interface publica, os usuarios externos da
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aplicacdo tém acesso a servigos e informacdes ofertados pela organizacdo que mantém a
aplicacdo em funcionamento. Na interface restrita, a organizacdao mantenedora da aplicacdo
administra os conteludos dispostos na interface publica; para isto, os administradores do
conteudo precisam estar autenticados. Utiliza-se em geral um moddulo de login para
autenticar estes usuarios. Uma técnica de autenticacdo indevida de usudrio pressupde
conseguir acesso ndo autorizado a esta interface restrita. Em muitas aplicacdes vulneraveis a
ataques de validacdo de entrada de parametros, é possivel conseguir acesso como um
usuario valido por meio da técnica de SQL Injection ao inserir strings apropriadas para
adaptarem-se as strings internas de consulta que autenticam usudrios.

5.5.3 Manipulagéo de registros em tabelas

Aplicacdes possiveis de ataques de validacdo de entrada de parametros e especialmente
sensiveis a técnicas de SQL Injection permitem a manipulacdo de registros, onde é possivel
incluir novos registros ou alterar campos dos registros existentes, no entanto esta é uma
variacdo que em geral se segue apds revelada a estrutura da tabela, pois com este
conhecimento, o atacante poderd montar uma string a ser injetada no interior da string de
consulta da aplicagao para incluir, alterar ou mesmo excluir registros da tabela.

5.5.4 Recuperagdo de contetdos.

A técnica de SQL Injection pode ser aplicada para recuperar contetdos de tabelas em banco
de dados. Para recuperar dados das organizacdes, os atacantes em geral exploram as
vulnerabilidades dos drivers de conexao com de banco que expdem os conteudos de
determinados tipos de campos quando encontram uma condi¢do de erro. Normalmente, os
campos alfanuméricos armazenados nestes bancos sdo os mais vulneraveis a este tipo de
problema, sendo revelados ao atacante.

5.5.5 Destruig@io de informacgdes.

A destruicdo de informacgbes vai muito além de meramente excluir um determinado registro
em uma tabela. Uma simples exclusdao fica melhor classificada dentro de manipulacdo de
registro em tabelas. Ao invés disso, a vulnerabilidade a ataques de validacdo de entrada de
parametros com o uso de técnica SQL Injection pode permitir a exclusdo de uma tabela
inteira ou mesmo do prdprio banco de dados, caso na programacao do sistema for utilizada
senha de super-usudrio nas conexdes implementadas dentro da aplicacdo. Neste aspecto,
uma injecdo de SQL pode levada a termo com o uso de comandos DROP TABLE ou mesmo
DROP DATABASE, promovendo a destruicio em massa das informagbes, vindo a
comprometer toda aplicacdo e suspender todos os servicos.

5.5.6 Interrupgdo de servigos.

A destruicdo de informacdes pode comprometer os servicos ofertados por uma aplicacdo,
entretanto o uso de injecdes de SQL permite uma suspensao ou interrupc¢ao de servicos, em
funcdo do emprego de comandos DCL (Data Control Language) utilizados normalmente pelos
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administradores de banco de dados par suspender o servico do banco de dados. Uma
aplicagao que utilize senha de super-usudrio possivelmente é passivel de sofrer as
consequéncias de um ataque de passagem manipulada de pardmetros pela variante da
técnica de SQL Injection para Interrupcao de Servicos.

6 Profilaxia e defesas

A defesas e profilaxias descritas aqui ndo tém a pretensdo de solucionar os problemas de
vulnerabilidades, sdo apenas algumas sugestdes que podem ser empregadas para deixar as
aplicagcdes um pouco mais seguras.

Ataques de passagem manipulada de parametros exploram vulnerabilidades nas entradas de
dados provindos do usuario externo. Uma solug¢ao para minimizar o problema é buscar uma
forma de filtrar os dados vindos do usuario mediante fung¢des. Qualquer informagdo que
venha do meio externo precisa ser tratada antes de ser armazenada ou exibida no
navegador. A passagem manipulada de parametros é muitas vezes desferida com o objetivo
de provocar erros que revelem detalhes sobre a aplicagdao ou o banco de dados, com isto
uma forma de dificultar o ataque seria padronizar mensagens de erros ou mesmo a cria¢ao
de um moddulo de tratamento de erros e exce¢des para impedir que os erros provocados
revelem estruturas ou contetdos do banco de dados. Por exemplo, um determinado médulo
da aplicacdo que espere receber um dado numérico ndo deve exibir um erro de execucao se
vier a receber um parametro manipulado como string, ao invés disso, deve tratar o erro
dentro do cédigo e emitir uma mensagem padronizada pela aplicacgao.

Para evitar o ataque de passagem manipulada de parametros em nivel de aplicacdo, o
arquivo de configuracdao do PHP deveria sofrer as seguintes alteragdes:

Diretiva Medida profilatica
allow_URL_fopen (disponivel desde o PHP 4.0.4) Defina como off ou O (zero) para evitar a
leitura de arquivos externos.
allow_URL_include(disponivel desde o PHP 5.0) Defina como off ou 0O (zero) para evitar a

inclusdo de arquivos externos.

Tabela 2 — Diretivas do arquivo php.ini
Fonte: O autor

Desta forma, o atacante n3do conseguiria realizar a implantacao do XSS Prototype Hijacking
na aplicacao.

7 Conclusao

No estudo realizado, foi possivel entender que os atos imprevistos intencionais, ou ataques,
desferidos no intuito de explorar as vulnerabilidades da aplicacdo. Um ataque pode ser
realizado com o emprego de uma ou mais técnicas especificas, entretanto o mais comum é o
emprego associado de vdrias técnicas num mesmo ataque. Este trabalho apresentou uma
taxinomia destes ataques no sentido de classifica-los para melhor entender as técnicas
envolvidas. Este artigo fornece um breve levantamento sobre vulnerabilidades e ataques, no
entanto ndo esgota este tema, pois diariamente novas vulnerabilidades surgem e técnicas
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para sua exploracdo evoluem paralelamente. Como trabalho futuro, a proposta é criar
aplicacdes web com tecnologias mais modernas e submeté-las a experimentos de ataques
em busca de vulnerabilidades com vista a propor novas profilaxias e defesas.
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