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RESUMO

Um SOC - Security Operations Center em portugués Centro de Operagbes de
Seguranga, é um termo genérico que descreve parte ou a totalidade de uma
plataforma cujo objetivo é prestar servicos de deteccao e reagao a incidentes de
segurancga, hoje em dia um SOC tem uma enorme importancia nas empresas de
meédio e grande porte, pois controla os acessos e vulnerabilidades da empresa.
Entretanto empresas de pequeno porte ndo investia em tal tecnologia por ser uma
tecnologia de “alto custo” ndo sendo um fator essencial para empresa.

Palavras-Chave: SOC, Segurancga da Informacgao, Sistema Distribuidos e Redes
de Computadores.

ABSTRACT

Decentralization and increased access to systems allowed new studies about A
Security Operations Center (SOC) is a generic term that describes part or all of a
platform aimed at providing security incident detection and response services.
medium and large, because it controls the access and vulnerabilities of the company.
However, small-scale companies do not have innovation in high technology because
they are a “high cost” technology and are not an environmental factor for the
company.

Keywords: SOC, Information Security, Distributed System and Computer
Networking.
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INTRODUGAO

Um centro de operagdes de seguranga, do inglés security operation center
(SOC), é um centralizador dos servigos voltados a seguranga da informacgao, desde
da parte de manual de conduta até processos e projetos adotados por empresas de
variados portes. O SOC é processo de seguranga associado a um servigo
necessario para organizagdes que desejam lidar com conformidade e
gerenciamento de ameacas, pois seu principal objetivo é garantir a seguranga dos
dados (PIERR, 2013).

No SOC é pensado para melhorar a gestdo de seguranca de uma empresa
ou organizagao, abrigado uma equipe de analistas cuja responsabilidade é de
identificar, investigar, priorizar, escalar e solucionar problemas de seguranca de
dados. Como o uso da internet, novas tecnologias e softwares estdo cada vez mais
dindmicos e avangados, a preocupagao com a seguranca da informacao e dos
dados também evoluiu nos ultimos 10 anos. Por este motivo, a importancia do SOC
vem crescendo a medida que o uso de novas tecnologias aumenta (
MILOSLAVSKAYA, 2016)

Dessa forma, este artigo propde um modelo de melhores praticas para a
criacdo de um projeto de SOC de pequeno porte viabilizando melhores
monitoramentos e solugdes para problemas encontrados no decorrer do projeto.
Entretanto, sera necessario a configuragdo e monitoramento de todos os
componentes da topologia proposta para de forma a garantir a integridade e

seguranca.

Para isso, sera necessario avaliar questdes sobre velocidade de resposta,
recuperacao de dados e informacdes de monitoramento preciso, além de garantir

melhores analises otimizando as a¢des para tomadas de decisdes de gestores.

Os resultados deste projeto permitirdo aumentar os niveis de protecéo de
seguranga e apresentar procedimentos, o que pode reduzir a probabilidade de
eventos indesejados e métodos de diminuir suas consequéncias. O projeto visa
desenvolver uma plataforma abrangente de monitoramento de seguranca
cibernética, que sera o software e a solugdo organizacional (modelos de

gerenciamento e procedimentos organizacionais). A parte do software da
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plataforma constituira varios médulos especializados em varios tipos de avaliacao
do nivel de seguranga. O artigo enfoca o0 modulo integrado de um SOC para

empresas de pequeno porte.

SEGURANGA DA INFORMAGAO

A segurancga da informagao parte do principio que um sistema € aquele no
qual os componentes localizados em computadores interligados em rede se
comunicam e coordenam suas agdes apenas passando mensagens, porém
seguindo os principios de integridade, disponibilidade, confidencialidade e
acessibilidade, entretanto, o uso cada vez mais disseminado de sistemas
informatizados integrados por meio de redes € um fato determinante da Sociedade
da Informacéo. Este universo de conteudos e continentes digitais esta sujeito a
varias ameagas que comprometem seriamente a seguranga do complexo usuario-
sistema-informagdo (MARCIANO,2006).

A tecnologia da informacgao é capaz de apresentar parte da solugao a este
problema, mas nao é capaz de resolvé-lo integralmente. As politicas de seguranga
da informacao devem contemplar o adequado equilibrio dos aspectos humanos e
técnicos da seguranga da informagéo, em contraposi¢gdo aos modelos de politicas

atuais, extremamente voltados as questdes tecnologicas.

Dessa forma este trabalho tem por finalidade propor medidas de seguranca
para empresas de pequeno porte com a utilizacdo de um SOC de baixo custo,
utilizando técnicas e ferramentas open source, propondo um modelo de arquitetura

para tal cenario.

Este trabalho teve por finalidade a analise dos pressupostos necessarios
para o tratamento da seguranca da informacgao, por meio da formulagao de politicas
de seguranga da informacdo, baseando-se em uma estratégia de andlise
fenomenoldgica. Tal abordagem visa a dar as politicas formuladas uma abordagem
social, de carater humanista, centrada nos pontos de vista do usuario e que se

contraponha aos modelos tecnicistas atuais.

Além dessas, existem muitas definicdes de seguranaga da informacéo, que

deve contemplar ndo s6 os aspectos técnicos como também os sociais,
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relacionados ao ambiente organizacional e as pessoas.

Historicamente, a seguranca da informagdo comegou na area técnica do
processamento de dados, por isso, 0os aspectos sociais da organizagdo e as
pessoas foram deixados de lado. Um outro fato importante, que deve ser
considerado, é que mesmo os aspectos técnicos tém uma conotagdo mais ampla
(PIERRE,2013). Além disso, embora violagdes da seguranga e danos aos sistemas
de informacdo ainda se originem dentro da organizagdo, as violagdes externas
estdo aumentando, pois as empresas que se dedicam ao comeércio eletrénico estao
abertas a estranhos que chegam pela Internet. E dificil para as organizacdes
determinar quéo abertas ou fechadas elas devem ser para se protegerem. Um
sistema que requeira muitas senhas, autorizagbes ou niveis de seguranga para
acessar uma informacéao acabara caindo em desuso. Controles eficientes e que nao
criem obstaculos para individuos autorizados utilizarem o sistema sao dificeis de
planejar (FONTES,2015).

Torna-se importante ressaltar que todas as definicbes sobre seguranga da
informacéo tem aspectos importantes. Um dos aspectos € que os computadores
sao protagonistas desse sistema. Outro fator € que os computadores necessitam
estar interligados em rede para uma comunicagao. Por fim, outro fator essencial é
a comunicacido e a colaboracdo realizada entre os componentes e usuarios do

sistema.

Um dos principais desafios da seguranca de rede € que as caixas
intermediarias de seguranca, como firewalls e IDSs (Intrusion Detection Systems),
tém apenas uma visdo local da rede. Isso diminui a eficiéncia da detecgao de
seguranca e dificulta a localizagdo das fontes das ameagas. Ha uma demanda
crescente por operagdes e dispositivos de seguranga que estdo cientes da
distribuicdo e do comportamento dos fluxos em toda a rede(THIAGO,2017). A
capacidade de controle logicamente centralizado da Rede Definida por Software
(SDN) permite que o controlador de rede adquira a visdo global da rede. Neste caso

o SOC pode tratar informacdes baseadas em SDN.
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MODELO DE ARQUITETURA

A arquitetura proposta na Figura 1 conta com um firewall Iptables configurado
de modo a ndo permitir que as maquinas que estao disponibilizadas na DMZ tenha
qualquer tipo de comunicacdo com a rede intranet, para isso o primeiro item do
trabalho o firewall contou com apenas 4 regras, outras regras foram implementadas

no decorrer do projeto para impossibilitar alguns ataques previamente escolhidos.

L 1192.168.18.2; N7

1172.24.18.1/24;

117324.18.2/24! [172.24.18.3/24}{172.24.18.4/ 24!

Figura 1- Arquitetura proposta para o SOC de pequeno porte

Essa arquitetura foi subdividida em trés modulos:

e O primeiro bloco sera o bloco de internet, que é constituido apenas de um

ponto de acesso a rede externa na forma de NAT.

e Em uma Demilitarized Zone(Zona Desmilitarizada em portugués) - DMZ, foi

instalado um switch com o IP de numero 192.168.18.0.
e Um servidor de DNS com o IP 192.168.18.2.

e Um servidor com o ELK disponivel no IP 192.168.18.3, esse bloco da
arquitetura tem a faixa de IP 192.168.18.X, onde X pode ser variado de

acordo com o a inclusao de novos dispositivos.

e Por fim, a intranet foi configurada com um switch de IP 172.24.18.0 e trés
computa- dores com o sistema operacional Ubuntu instalado, onde o IP
variou de 172.24.18.2 a 172.24.18 4.
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As configuragdes iniciais inseridas no firewall foram as seguintes:

1 iptables -P FORWARD DROP

2

3 #Forward section

4#Chain DMZ to LAN

5 iptables -A FORWARD -i enp0s9 -o enp0s8 -m state —--state NEW
,ESTABLISHED, RELATED -j ACCEPT

6 iptables -A FORWARD -i enp0s8 -o enp0s9 -m state --state ESTABLISHED,

RELATED

-j ACCEPT

8#CHain DMZ to WAN

10 iptables -A FORWARD -i enp0s8 -o enp0s3 -m state —-state NEW
,ESTABLISHED, RELATED -j ACCEPT

11 iptables -A FORWARD -i enp0s3 -0 enp0s8 -m state —-state NEW
,ESTABLISHED, RELATED -j ACCEPT

13 #Nat SECTION

15 iptables -A POSTROUTING -o enp0s3 -j MASQUERADE

O uso do servidor DNS (Domain Name Server) foi utilizado para facilitar as
operagdes entre as maquinas, onde teve o dominio configurado como trabalho final,
e cada maquina teve um subdominio diferente a partir disso. Na Tabela 1 tem a

associacado de cada nome a seus respectivos IPs.

Tabela 1- Dominios cadastrados no servidor DNS

Dominio |IP

pc-1 172.24.18.2
pc-2 172.24.18.3
pc-3 172.24.18.4
fw 172.24.18.1
elk 192.168.18.3

O IPERF é uma ferramenta que reiine em uma unica aplicagao o relatério da
analise de varias métricas, como a capacidade maxima fim-a-fim a nivel de
transporte, o jitter e a perda de pacotes. A sua utilizagdo simplifica a analise de
problemas de rede por parte dos administradores de redes. Desse modo, essa foi
uma das motivacbes de sua escolha como ferramenta para analise nesse
documento (DINIZ,2014).
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Para realizar atender a tarefa numero 2 foi instalado o software IPERF nas

maquinas com o IP 192.168.18.3 e 172.24.18.5, onde a primeira maquina teve o

comportamento de servidor e a segunda atuou como o cliente que envia o trafego,

foram simulados trafegos TCP, UDP e FTP. Na Figura 2 temos o funcionamento da

ferramenta de simulagédo de trafego onde temos o output do trafego visualizado a

partir da ferramenta Wireshark.

ﬁ PC-4 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Server listening on

Receiving 1470 byte datagrans

UDP buffer size: 208 KByte (default)

[ 31 local 192.168.18.2 port 5001 connected with 172.24.18.5 port 49185

[ D] Interval Transfer  Bandwidth Jitter Lost/Total Datagrams

[ 31 0.0-10.0 sec 1.25 MBytes 1.0 Mbitsssec 0.085 ms 2147401864/21474B2750 (1e+02/)

Figura 2- Simulagio de trafego UDP com IPERF

root@oshoxes; ~

File Edit View Search Terminal Help
:~# iperf -c 192.168.18.2 -u

Client connecting to 1 .2, UDP port 5601
Sending 1470 byte data IPG target: 11215.21 us (kalman adjust)
208 KByte (default)

[ 3] local 172.24.18.5 port 49185 connected with 192.168.18.2 port 5001
[ ID] Interval Transfer Bandwidth
[ 3] 0.8-10.0 sec 1.25 MBytes 1.85 Mbits/sec
[ 3] Sent 892 datagrams
o I

A pilha elasticsearch, kibana e logstash foi instalada na maquina de IP

192.168.18.3 na regido da DMZ. Para isso, foi necessario mudar a porta do kibana

que originalmente é a 5601 para a 443, conforme consta nas especificagcdes desse

trabalho. Para um perfeito funcionamento na coleta do log dos pacotes, foi

necessario instalar um outro modulo nessa aplicagdo, chamado de packetbeat, esse

€ um sniffer que realiza a captura do trafego gerado em uma rede, onde é possivel

realizar um filtro de quais protocolos irdo ser monitorados, na Figura 3 temos a
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arquitetura de coleta de pacotes utilizada nesse trabalho.

BEATS PLATFORN Saarch&

Packetbeat Elasticsearch m————— 1  Kibana

Topbeat
Filebeat
{Future}beat Logstash
Collect, Parse & Ship IEnASHE:
" Transport:
Figura 3 — Modelo de Arquitetura de coleta de pacotes e sua visualizagao e
indexacgao

Para uma melhor visualizagao foi desenvolvido um mddulo com interface
grafica desenvolvido em Python com o auxilio do biblioteca Dialog, onde o
administrador de rede tem a possibilidade de realizar o ping para os dispositivos da

rede, cuja é responsavel pela a administragao, na Figura 4.
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Discover - Kibana - Mozilla Firefox °eoe0

[ Discover - Kibana R

e @ & hitps /192.168.18.3/c /discover?_g=08_a= g 5 eat-*'interval-auto,que ekuery, query:")sort (@t e - ne =
2 MostVisited @ Getting Started '\, Kali Linux % Kali Training '\, Kali Tools % Kali Docs '\ Kali Forums %\ Netunter [} Offensive Security = Exploit-DB & GHDB [fMSFu

F.  Discover 5]

New Save Open Share Inspect

Fatrs @ B L mines

B F &

packetbeat*

& o=

Selected fields
Awailable fields &

Expand your time range

One or mere of the indices you're looking at contains a date field. Your query may not match anything in the current range, or
there may not be any data at all in the currently selected time range. You can try changing the time range to one which contains
data.

Figura 4 - Funcionamento do Kibana via browser
Foi também desenvolvido um médulo com interface grafica desenvolvido em
Python com o auxilio do biblioteca Dialog, onde o administrador de rede tem a
possibilidade de realizar o ping para os dispositivos da rede, cuja é responsavel pela

a administracéo.

Como parte dos objetivos especificos, foram escolhidos 5 ataques para
executa-los da intranet para a topologia do projeto. O primeiro ataque escolhido foi
o Synflood, também conhecido como ataque SYN (sincronizado), que consiste
numa forma de ataque de negacao de servigo, do inglés Denial of Service (DOS) .
Nele um n6 de ataque envia uma série de requisicoes SYN via TCP com enderecgos
alvo, a fim de sobrecarregar diretamente a camada de transporte e indiretamente a
camada de aplicagao do modelo OSI (AROTE,2015. Um ataque de Syn Flood é feito
com os ips forjados (spoof), para que o atacante n&do receba os ACKs de suas falsas
solicitagdes(DINIZ,2014). Para apresentacdo do funcionamento do script
desenvolvido em Python e para simular o envio das requisicdées SYN para o servidor
DNS da nossa topologia. E possivel visualizar o trafego gerado a partir desse

ataque.

Para impedir esse ataque foi necessario incluir uma nova regra no firewall da
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topologia, essa regra ira bloquear pacotes incompletos. A seguinte linha foi
adicionada ao IPTABLES: iptables — AFORWARD - ptcp — mlimit — —limit1/s —
JACCEPTIIX

O segundo ataque escolhido foi o PortScan, que consiste em enviar uma
mensagem para uma porta de destino especifica e esperar por uma resposta dela.
O dado que for recebido, entdo, vai indicar ao atacante se aquela porta esta
disponivel ou n&o, o que vai ajuda-lo a encontrar a melhor maneira de invadir um
servidor [6]. Esse € considerado um ataque inicial, onde o atacante ira explorar
vulnerabilidades na topologia implementada, vale ressaltar que esse tipo de agéo é
considerada crime no Brasil. Nesse caso temos quais portas estdo abertas no
servidor DNS.Para evitar esse tipo de varredura nas portas, foi adicionada a
seguinte linha no firewall, através do comando:

e iptables-AFORWARD-ptcp——tcp—flagsSY N, ACK, FIN,
RST-mlimit——limit1/s— JACCEPT

Ja o terceiro ataque escolhido foi o Ping da Morte, do inglés Ping of Death,
que € um ataque que envolve o envio de um grande pacote de ping para uma
maquina destino. O seu ataque é feito a partir de solicitagdes ping com um tamanho
de pacote muito elevado e numa frequéncia também alta (milhares de vezes por
segundo). Ele é considerado como um ataque de estouro de buffer, no qual o
emissor envia um “ping” com uma grande sobrecarga no sistema destino. Um ping
tem geralmente 64 bytes, enquanto que um ping da morte é tdo grande quanto o
maximo permitido, que € de 65.535 bytes.( GEETHA,2014). Para evitar esse tipo de
ataque é necessario colocar um limite no numero de requisi¢gdes do tipo icmp, a
seguinte linha foi adicionada ao firewall da topologia:

e iptables - AFORWARD - picmp — —icmp - typeecho — request — mlimit
- =limit1/s — JACCEPT

O quarto ataque foi o ARP Spoofing, que € uma técnica de ataque em que
um atacante envia mensagens ARP (Address Resolution Protocol) com o intuito de
associar seu ende- reco MAC ao endereco IP de outro host, como por exemplo, o
endereco IP do gateway padrao, fazendo com que todo o trafego seja enviado para

o enderecgo IP do atacante ao nvés do endereco IP do gateway. Isso permite ao
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atacante que intercepte, modifique e até pare os quadros da rede trafegada
(KAUSHIK,2010). Para realizar a protegédo a ataques de spoofing foi desenvolvido

o script abaixo.

O quinto e ultimo ataque foi o ataque Smurf, também conhecido como
Fraggle, que con- siste em ser um ataque distribuido de negacéo de servigo (DDoS)
distribuido pela rede. Ele é parecido com ataque via inundagdes por ping, pelo fato
de ambos serem realizados pelo envio de uma série de solicitagdo de pacotes ICMP
(Internet Control Message Proto- col) Echo para o IP de origem falsificado da vitima
usando um endereco IP de broadcast. Porém, este ataque € vetor de ataque de
amplificagdo que aumenta seu potencial de dano, explorando as caracteristicas das
redes de transmissao (YIHUNIE,2018).

Através de um trabalho coordenado e interdependente entre os testes foram
realizados em um ambiente controlado de forma que pode se obter os devidos
resultados para implementacdo de um SOC em um empresa de pequeno porte onde

as etapas de cada fase foram planejadas, discutidas, executadas e documentadas.

CONCLUSAO

Com os avangos em tecnologia, tem sido possivel perceber o papel relevante
que um projeto de SOC sdo capazes de exercer. O principal aspecto dessa
modalidade de ser- vigo € o provimento de dados e informacdes para disponibiliza-
los aos gestores da area de seguranga da informagéo de maneira rapida e pratica

através do modelo proposto.

Neste trabalho foram apresentados a concepgao, o desenvolvimento e a
implantacdo de algumas aplicagdes que visam contribuir com a melhoria da
segurangca em uma organizacao de pequeno porte. Entretanto se aprofundar os
desenvolvimento dos modelos os resultados dos mesmos podem ser implementado

em diversas organizagoes.

Foi possivel também perceber que a implantagao dessas aplicacdes tanto no
contexto deste trabalho quanto em demais trabalhos podem ser aproveitadas para
diversas situagoes de implementacao de seguranga. Além de reunir os conceitos de
redes de computadores, seguranca da informacao e programacao distribuida.
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