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RESUMO

O presente artigo tem como objetivo apresentar uma analise da utilizagdo dos dados
pessoais nas grandes corporagdes. As transformagbes constantes no meio
corporativo e tecnologico induzem o desenvolvimento de novas tecnologias, que em
sua maioria, utilizam dados pessoais que podem tanto se referir ao nome e idade do
usuario, mas como também conseguem identificar a personalidade. Quando o tema
abordado se trata de dados pessoais, 0 debate parte para uma escala mundial,
permitindo-se a recordacdo do caso ocorrido em 2016 pela agéncia Cambridge
Analytics que no periodo pode ter sido o maior influenciador no rumo que as eleigcoes
americanas seguiram. A dispersdo dos dados pessoais ocorrido na época mostra
como as informacdes e a maneira que sao utilizadas podem afetar a sociedade em
grande escala.
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ABSTRACT

This article aims to present an analysis of the use of personal data in large
corporations. The constant changes in the corporate and technological environment
induce the development of new technologies that mostly use personal data, which can
refer both to the name and age of the user, but also to identify the personality of the
user. When it comes to personal data, the debate starts on a global scale, allowing for
the recall of the case in 2016 by Cambridge Analytics, which in the period may have
been the biggest influencer in the direction that the American elections followed. The
dispersion of personal data at the time shows how information and the way it is used
can affect society on a large scale.

Keywords: utilization; personal data; companies; world scale.

Revista Tecnologias em Projecao, v10, n°2, ano 2019. p.36



INTRODUGAO

Milhdes de usuarios compartilham diversas informagdes sobre si mesmos em
rede sociais, formularios, compras, transacgoes etc. Esses dados quando isolados nao
possuem muita importancia para as grandes empresas, porém, quando agrupadas e
analisados passam a ter maior relevancia, permitindo alterar padroes
comportamentais de cada individuo sobre determinadas situagdes.

Grandes empresas como, Facebook, Google trafegam bilhdes de dados
diariamente entre seus sistemas e os bancos de dados. Logo, é possivel levantar
guestionamentos, como: “O que ocorre com esses dados? Se forem transferidos, para
onde vdo?”. Essas informagbes sdo armazenadas, vendidas, analisadas e utilizadas
em diversas situagdes pois, o produto de maior valor sdo os dados pessoais de cada
usuario, porém, nao estao referentes os dados como, fotos, contas, senhas entre
outros; mas sim como cada usuario reage a uma foto, aonde aplicam suas finangas,
onde e o que gostam de comprar. Assim, empresas que compram esses dados podem
perfilar e avaliar como se portar em frente a esse usuario, utilizando como principal
fator de influéncia, propagandas, imagens, anuncios que possivelmente seréo
exibidos para que o usuario possa tomar uma decisdo mais favoravel ao objetivo final
da corporacao. Por exemplo: Campanha do presidente eleito dos EUA, aonde a
Cambridge Analytica avaliava os eleitores por meio de formularios, através de
imagens, noticias, videos entre outras informagdes que sao apresentadas no feed do
Facebook. Os algoritmos que foram utilizados criam padrées de comportamento; o
uso da psicometria utilizada nas pesquisas da Cambridge Analytica permite a melhor
identificacdo dos usuarios, tanto no psicolégico quanto na capacidade de prever
decisbes com muita precisdo. Assim, podiam observar quais eleitores ainda poderiam
ser influenciados para votar no presidente dos Estados Unidos, Donald Trump, que
no periodo ainda era candidato a presidéncia.

Esses dados coletados podem n&o apresentar tamanha importancia, mas é
necessario lembrar dos termos de confidencialidade que foram assinados todas as
vezes em que se é criado uma conta em uma rede social ou realizado download em
algum aplicativo. Os termos nao detalham que as informagdes podem ser utilizadas
por terceiros a partir da permissao que se € concedida no primeiro acesso, ou seja,
os dados sdo compartilhados sem nenhum controle por parte dos usuarios. O

emprego de tecnologias inteligentes para fins comerciais e politicos levanta uma
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discusséao sobre ética no meio tecnoldgico que ainda ndo se é discutido na sociedade,
onde a regulagao e sangao de leis que proteja os usuarios continuam em fases iniciais.
O caso Cambridge Analytica

Envolvida em um escandalo em margo no ano 2016, uma investigagao dos
realizada nos veiculos jornalisticos The Guardian e o jornal de maior popularidade nos
Estados Unidos, o The New York Times, revelaram que a empresa Cambridge
Analytica possuia cerca de 50 milhdes de dados pessoais de norte-americanos, porém
os dados utilizados foram obtidos de forma irregular.

A Cambridge Analytica utilizava um algoritmo que perfilava a personalidade
dos usuarios do Facebook, ndo foi necessario a utilizacido de malwares ou outros tipos
de invasoes, pelo contrario, a conquista dos dados foi realizada de forma simples,
através de interagbes como curtidas e compartilhamentos baseados no teste de
personalidade chamado Big Five. O teste consiste em analisar cinco tragos de
personalidade de cada individuo, como, abertura a experiencias, responsabilidade,
extroversao, agradabilidade e irritabilidade. Segundo o teste Big Five, com base
nesses 5 tracos distintos quando unidos, € possivel realizar uma divisdo entre as
pessoas com diferentes tipos de personalidades. A estratégia da empresa de
tecnologia Cambridge Analytica foi baseada centralmente no Facebook, diretamente
ligados as propagandas de forma que pudessem estabelecer algum tipo de
comunicagao com a usuario. O diretor digital de Trump Brand Parscale em uma
entrevista prestada ao jornal CBS, disse de forma direta: “O Twitter € como [Trump]
conversou com o0 povo, o Facebook como ele venceu” (Parscale, 2017). Parscale
relata na entrevista que a campanha realiza constantemente mudancas nas
tonalidades, efeitos, letras, fundo e frases nos anuncios publicados no Facebook, a
fim de aumentar o impacto da propaganda. De acordo com Parscale, foi solicitado que
os funcionarios do Facebook aprendessem o maximo sobre a campanha de Hillary
Clinton que na época era concorrente a Donald Trump na eleigdo. Segundo a
Cambridge Analytica o algoritmo era tao preciso que com apenas 300 curtidas ele era
capaz de identificar a sua personalidade melhor que seu cbnjuge, mas eles nao
apenas analisavam isso, além das curtidas, eles analisavam comentarios, posts e
histéricos. Em 2016 a Cambridge Analytica foi contratada pela campanha presidencial
do atual Presidente dos EUA, Donald Trump, e o CEO da empresa, Alexander Nix,
afirmava com base no teste do Big Five que sabia indicar cada personalidade de cada

provavel eleitor americano e com isso milhares de publicagdes enviadas diretamente
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pra cada tipo de personalidade perfilado pelo algoritmo utilizando ciéncia
comportamental, Big Data e publicidade personalizada levando em conta sexo, idade,
religido e racga, ja que todos os aspectos afetam diferentemente cada pessoa
analisada. A repercussao no caso do escandalo da Cambridge Analytica causou uma
repercussao que o ocorrido foi relatado em grandes jornais, possui livros que bordam
a historia e um documentario disponivel na netflix chamado Privacidade Hackeada no
qual apresenta os bastidores do escandalo de Cambridge Analytica juntamente ao
Facebook. Apds todo o episodio ocorrido 0 Facebook passou a suspender empesas
de analise de dados no qual obtivesse suspeita de partilha de informacdes de

usuarios.

LEIS DE PROTEGCAO DE DADOS

Apos o escandalo ocorrido nos Estados Unidos envolvendo duas grandes
empresas, Cambridge Analytica e Facebook, o assunto passou a ser tratado com
maior cuidado e preocupag¢do, onde em uma sociedade que é movida pelo
compartilhamento e uso da informacgao, casos como o de Cambridge Analytica pode
ser facilmente ocasionado novamente. Em virtude da protecdo, o Brasil realizou a
criacdo de uma lei que visa assegurar maior seguranga aos usuarios da internet em
todo territorio nacional. Conhecida como Marco Civil da Internet, a lei brasileira visa
aplicar uma regulamentacdo de dados pessoais a todas as empresas que coletam
algum tipo de informacao em territério nacional, garantindo anonimizagao dos dados,
as empresas podem coletar apenas dados que sao considerados necessarios para a
realizar a agao no qual necessita do dado, quem ceder a informagao para realizar
algum servico tera o direito de acesso a informagao quanto podera saber a finalidade
daquele dado e quem os analisa, apresentada na constituicdo no capitulo 2 dos
direitos e garantias do usuario, artigo 7° da lei Marco Civil da Internet:

“[...] VIII - informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagao de servigos
ou em termos de uso de aplicagdes de internet [...]" (1988, LEI
N° 12.965, DE 23 DE ABRIL DE 2014.)
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A lei brasileira foi baseada em uma lei ja existente na Europa, chamada GDPR
(General Data Protection) no qual estabelece a protecdo dos usuarios mediantes a
empresas que conseguem obter os dados dos usuarios na internet, oferecendo ao
usuario maior controle e transparéncia a respeitos das informagdes pessoais
armazenadas nos bandos de dados das corporagdes. A lei europeia na teoria seria
inserida somente na Europa, porém, muitas empresas de diversos paises se
interessaram na lei e passaram inseri-la nos termos de privacidade, empesas como,
Microsoft, Facebook, Spotify, Apple e Whatsapp ja enviaram e-mails informando a
atualizagao nas novas politicas de privacidade a partir da nova lei. A GDPR nao define
um limite de importancia nos dados, ou seja, desde os dados mais detalhados sobre
um usuario de uma rede social até os cookies de um site na internet s&o de grande
relevancia na lei. O usuario possui o direito de permitir quais dados podem ou nao
serem compartilhados, de acordo com a justificativa informada para solicitar um
determinado dado, como também pode solicitar que os préprios dados de usuario
salvos em uma determinada empresa possam ser apagados. Caso a empresa negue
realizar os requisitos da lei, elas correm o risco de pagar multas que de acordo com o
ocorrido podem variar entre 02% a 04% de seu faturamento anual.

Mesmo o Marco Civil da Internet sendo uma lei baseada na GDPR, as
mudancas nos termos de uso e privacidade em diferentes aplicativos e redes sociais
ja foi apresentada a usuarios brasileiros, pois, as empresas escolheram utilizar as
diretrizes da GDPR em todos os paises.

Figura 01 - Mensagem informativa da mudan¢a nas diretrizes de uso e
privacidade do Spotify

No Spotify, queremos oferecer a melhor experiéncia possivel para
garantir que vocé desfrute do nosso servigo hoje, amanha e no
futuro. Também & nosso objetivo ser o mais aberto e transparente
possivel com os usuérios sobre os dados pessoais que coletamos
para fornecer esse servico, como s&o usados e com guem S0
compartilhados

Estamos entrando em contato com vocé hoje para informar que
faremos algumas alteragdes em nossa Politica de Privacidade, que
entrara em vigor a partir do dia 25 de maio. Essas alteragbes
refletirdo requisitos de transparéncia mais estritos do Regulamento
Geral de Protegao de Dados da UE (conhecido como "GDPR").

Sempre nos esforgamos para fornecer informagdes claras e simples
sobre os dados pessoais que coletamos e usamos, € como 08
protegemos em nossa Politica de Privacidade. Hoje estamos
simplesmente anunciando melhorias na Politica de Privacidade que
esclarecem e fornecem informagdes adicionais sobre:

* seus direitos de privacidade e como exercé-los:

Fonte: https://www.techtudo.com.br/noticias/2018/08/lei-de-protecao-de-dados-na-internet-e-

aprovada-no-brasil-entenda.ghtml
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PRINCIiPIOS DA PROTEGAO DE DADOS
E fundamental reforcar a cautela em relagéo a segura no tratamento de dados
pessoais, a fim de precaver os usuarios de exposicdes negativas e prejuizos de
grande impacto. Um dos principais riscos quando ha quebras de sigilo, invasao ou
vazamento de informacgdes € quando os dados passam a se tornarem publicos, ou
seja, apds a exposicao de grande demanda de informagbes confidenciais/pessoais
podem comprometer parte ou totalmente as agdes e a vida social de uma pessoa ou
empresa, tornando-as vulneraveis. Embora exista leis brasileiras que visam o intuito
de aumentar a credibilidade na seguranga dos dados, mesmo que submersos em uma
era totalmente centralizada na tecnologia, ndo ha nenhuma regulamentagéo
especifica sobre o0 uso de sistemas que coletam e processam dados de forma que
possa realmente prevenir e reparar possiveis violagcbes. Em meados de 1970, a
agencia com nivel de gabinete americana dos Estados Unidos, Secretary for health,
education and welfare (HEW), realizou uma comissao no qual foi divulgado um estudo
que conclui pela relagado direta entre a privacidade e os tratamentos de dados
pessoais, com o objetivo de estabelecer uma regra que poderia controlar as proprias
informacgdes:
“A privacidade pessoal de um individuo é afetada diretamente
pelo tipo de divulgacao e utilizacdo que é feita das informacdes
registradas a seu respeito. Um tal registro, contendo
informagdes sobre um individuo identificavel deve, portanto, ser
administrado com procedimentos que permitam a este individuo
ter o direito de participar na sua decisao sobre qual deve ser o
conteudo deste registro e qual a divulgacao e utilizagado a ser
feita das informacgdes pessoais nele contida. Qualquer registro,
divulgacado e utilizacdo das informagdes pessoais fora destes
procedimentos ndo devem ser permitidas, por consistirem em
uma pratica desleal, a ndo ser que tal registro, utilizacdo ou
divulgacao sejam autorizados por lei [...]". (DONEDA, 2010, p.
205).
Ideais como o apresentado, requer uma garantia de prote¢cao aos cidadaos, com esse
objetivo foi realizado a criagao da lei n® 13.709 de 14 de agosto de 2018 prevé normas
que visam proteger os direitos fundamentais da liberdade e da privacidade no

tratamento de dados. As normas fundamentais da lei sdo:
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“Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,

inclusive nos meios digitais, por pessoa natural ou por pessoa

juridica de direito publico ou privado, com o objetivo de proteger

os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da prote¢cdo de dados pessoais tem como

fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéao informativa;

[l - a liberdade de expressao, de informacgao, de comunicagao e

de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do

consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas

pessoas naturais.” (1988, LElI N° 13.709, DE 14 DE AGOSTO

DE 2018.)
De acordo com o gerente executivo de politica industrial da Confederagao Nacional
da Industria p6s ser sancionada (CNI), Jodao Emilio Gongalves, relata que muitas
empresas estdo adotando novos modelos de coleta e tratamento de dados para que
possam se adequar as novas exigéncias da lei. Empesas do ramo de logistica passam
a ter mecanismos que controlam frota, o que demanda tratamento desses tipos de
registros. Na entrevista a Agéncia Reporter o executivo explica:

‘Empresas estdo olhando negdcios em transformacgédo pela

possibilidade de passar a incorporar cada vez mais servigos que

dependem muito da coleta e tratamento de dados

Principalmente nas empresas lideres a gente vé uma atuagéo

para se adaptar a lei. As empresas de maior porte elas mais ou

menos atendem, estdo mais preparadas para lidar com questao

de tecnologia da informacéo (Tl) e seguranga da informagéao. Ja

firmas menores vao ter que fazer novos investimentos em TI.

Acho que € um processo de aprendizado” (Agéncia Brasil, 2019).
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A efetivagao de tais principios € uma melhoria no que se refere a autonomia
governamental no objetivo da protecdo de dados e a sua consideragao ao direito
fundamental. Outros paises ja sofreram alteragdes nas leis com o objetivo também de
assegurar melhor credibilidade e seguranga aso seus cidad&os, paises como

Espanha, Portugal e a lei GDPR ja sancionada no continente Europeu sdo exemplos.

CONCLUSAO

O presente artigo teve como objetivo analisar, questionar e entender como é
realizado a utilizagdo dos dados pessoais no meio tecnolégico e quao valiosos podem
ser para as empresas que o0s possuem. Analisando como sao importantes as
informacgdes coletadas dos usuarios para as grandes empresas, questionando como
sdo manuseadas e como podem tornar alvos de grande escéandalo quando
compartilhadas com terceiros, relembrando casos como a ocorrida em 2016 com a
Cambridge Analytica. Nao isentando a possibilidade de ocorrer casos semelhantes,
tendo em vista a perspectiva apresentada e os argumentos estudados, € possivel
elevar a ideia de quao necessario € a implementacao de leis como, a Lei europeia
GDPR, a Lei 12.965, denominada como Marco Civil da Internet e a Lei 13.709 no qual
assegura os direitos fundamentais na protegdo no tratamento de dados. Pode-se
aludir que mesmo com a necessidade da implementacgao de leis, tratando-se de uma
rede globalizada que é a internet, proteger os dados de forma totalmente segura é
algo que ainda torna-se impossivel, porém, € de grande relevancia a importancia da
dissertacao do tema referente a protecao de dados pessoais, quando se entende-se
a amplitude dos benéficos e consequéncias que o compartilhamento e tratamento dos
dados podem causar, onde as informagcdes mesmo que sigilosas permanecem
alocados em uma sociedade onde ndo ha meios de manter total privacidade de suas

informacgdes.
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