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Resumo

O artigo abordarad o Emulador de Rede CISCO VIRL, com o objetivo de mostrar
gue essa ferramenta € um software de emulacdo de rede multivendor, que
permite as empresas, provedores e centros de e-learning, individuos e
colaboradores grupais criarem provas virtuais de conceitos, solucdes e
ambientes de treinamento, otimizando recursos fisicos. Portanto, acreditamos
gue este artigo possa servir de fonte de pesquisa para afins. Primeiramente,
mostraremos uma breve visdo sobre a virtualizacdo e suas arquiteturas,
ressaltaremos conceitos importantes sobre o CISCO VIRL, os requisitos
necessarios para sua utilizacao de forma eficiente e as limitacbes que possam
haver.
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Abstract

The article will address the CISCO VIRL Network Emulator with the aim of
showing that this tool is a multi-vendor network emulation software that allows
companies, providers and e-learning centers, individuals and group
collaborators to create virtual proofs of concepts, solutions and training
environments, optimizing physical resources. Therefore, we believe that this
article can serve as a research source for the like. First, we will show you a brief
overview of virtualization and its architectures, highlighting important concepts
about CISCO VIRL, the requirements for its efficient use, and the limitations that
may exist.
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1. Introducéao

O presente artigo apresenta, o Emulador de Rede CISCO VIRL que é
uma ferramenta de virtualizacédo, que pode ser utilizado para realizar cenarios
complexos de redes sem precisar de uma infraestrutura fisica. Conforme
Golden (2011), a virtualizagcdo € uma abordagem para reunir e compartilhar
recursos de tecnologia para simplificar o gerenciamento e aumentar o uso de
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ativos para que os recursos de Tl possam atender mais facilmente a demanda
do negadcio.

Sendo assim, o0 artigo tem como objetivo conceituar a virtualizagéo,
enfatizando a sua arquitetura e funcionamento. Logo apos, evidenciar o
emulador de rede CISCO VIRL.

2. Virtualizacao

Portnoy (2012) nos diz que, nos ultimos cinquenta anos, certas
tendéncias fundamentais criaram mudangas importantes no fornecimento de
servicos de computacdo. A tecnologia encabecou os anos 80 e 90. A internet,
atravessou 0s séculos passados e atualmente continua. NOs estamos, no
entanto, no meio de outras dessas tendéncias de mudanca de modelo: a
virtualizagao.

Para o autor, a virtualizacdo € uma tecnologia disruptiva, quebrando o
status de como os computadores fisicos sdo tratados, 0s servicos sao
entregues e 0s orcamentos sao alocados. Para entender por que a
virtualizacao teve um efeito tdo profundo em ambiente de computacao de hoje,
€ necessario ter uma melhor compreensdo dos acontecimentos passado.

Por suas definicbes, uma maquina virtual (VM) pode virtualizar todos os
recursos de hardware, incluindo processadores, meméria, armazenamento e
conectividade de rede. Um monitor virtual de méaquina (VMM), que hoje é
comumente chamado de hypervisor, é o software que fornece o ambiente no
qual as VMs operam.

2.1. O poder da virtualizagao

De acordo com Laureano (2006), o uso das maguinas virtuais e
emuladores possibilitam:

a. Executar um sistema operacional (e suas aplicacfes) sobre
outro;

b. Utilizar uma aplicacéo de outra plataforma operacional;
c. Executar multiplos sistemas operacionais;
d. Flexibilizar uma plataforma complexa de trabalho.

De acordo com Veras (2016), o ritmo das mudancas no cenario
globalizado exige uma maior flexibilidade para inovar e, portanto, a
manutencdo de uma infraestrutura de Tl cada vez mais adaptavel. Para o autor
as mudancas alteram 0s processos organizacionais, que, por sua vez alteram
as necessidades de infraestrutura de TI. Sendo assim, as organizacfes
buscam construir plataformas digitais mais estaveis que permitam o
crescimento mesmo em ambientes turbulentos. Pois o que se quer & o melhor
dos dois mundos: plataforma estavel e flexivel.

Nesse sentido, Jackson (2012) nos apresenta estruturas como 0
OpenStack, também conhecido como Nova, que surge com plataforma de
codigo aberto de sistema operacional em nuvem, que permite a execucao de

Revista Tecnologias em Projec¢do, v 9, n°1, ano 2018. p 18



Submetido em 02.05.2018. Aprovado em 10.06.2018

multiplas instancias de maquinas virtuais em qualquer numero de hosts,
realizando o servico, permitindo a criacdo de um ambiente em nuvem
altamente escalavel e redundante. O projeto é open source e se esforca para
ser independente de hardware e hypervisor.

& @ Simulated nodes running as

VM:s of kernel-based hypervisor
@ KVM/QEMU “kernel-based
E M U hypervisor” (second layer)
UbUﬂtU X M Base OS (Ubuntu) for VIRL
VMware Hypervisor

(first layer)

Physical servers with Intel VT-

l m m X/AMD-V support CPU

Figura 1 - Virtualizacdo Aninhada

Levando em consideracdo as estruturas da virtualizacdo, Wang (2016)
nos diz que a anatomia da VIRL agora tem um laboratorio basico instalado e
funcionando. Aprendemos a simular uma topologia de rede simples. O proprio
servidor do VIRL € um hypervisor habilitado para KVM, no qual todos os nos
simulados sdo executados. Se executar o VIRL em um hypervisor VMware
como um convidado da VM, podemos criar um ambiente virtual de dois niveis.
E chamado de "Virtualizacdo Aninhada" Figura 1, e que seu hardware devera
suportar Intel VT-X ou AMD-V.

Conforme o autor, o KVM (Kernel Virtual Machine) € um maddulo de
kernel do Linux que permite que um programa de espaco do usuario utilize os
recursos de virtualizacdo de hardware de varios processadores, como 0S
processadores Intel e AMD recentes. O QEMU € um hypervisor baseado em
kernel, que gerencia os nés simulados e o0s recursos da maquina virtual. O
anico problema é que o processamento do QEMU para comunicacao entre a
CPU guest e a CPU do host é extremamente lento. Kernel Virtual Machine
(KVM) é um acelerador para ajudar. Com a extensdo de virtualizacdo de
hardware, permite que as maquinas virtuais acessem o hardware na maquina
fisica diretamente com o minimo de sobrecarga e atraso. Como vocé viu, ha
muitas partes moveis. O VIRL usa uma ferramenta de orquestracdo de nuvem
chamada OpenStack para criar, gerenciar e excluir maquinas virtuais e seus
recursos de acordo com as chamadas da APl e os comandos da CLI.

3. CISCO VIRL

Em consonancia com Wang (2016), caso seja um profissional de rede,
ou um aluno tentando aprender redes objetivando aprovacdo em certificagbes
da Cisco, cremos que um dos desafios € manipular os equipamentos
fisicamente. Pois, caso pretenda almejar um emprego em uma determinada
empresa que tenham diversos equipamentos como roteadores e switches, a
profissional tem que a experiéncia necessaria para conseguir realizar o
trabalho, mas como ganhar essa experiéncia para ter o emprego dos sonhos?
N&o ha duvida de que a melhor maneira de aprender uma tecnologia € praticar
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em laboratério. Porém, um laboratério deste que contenha roteadores, switches
e firewalls, necessita de muito investimento na aquisicdo, espaco para
instalacdo, energia etc. recurso indisponivel para maioria dos estudantes.
Dessa forma, as pessoas comecaram a procurar uma solucéo para virtualizar o
ambiente de laboratério.

O autor nos apresenta 0 GNS3, que € uma plataforma de simulacao de
rede gratuita que existe h&a varios anos, tendo como base, essencialmente, o
Dynamips que € o mecanismo de emulacdo do nucleo, onde integrou com
outro software de cddigo aberto em uma interface gréfica de usuario de facil
usabilidade. No entanto, a legalidade da fonte das imagens da Cisco €
questionavel. E a Cisco ndo esta oficialmente recomendando isso para
engenheiros e estudantes. O suporte é baseado na comunidade. Devido a isso,
hé& limitagbes, caracteristicas faltantes e atrasos no suporte as ultimas imagens
da Cisco.

Diante disto, surgiu o Cisco I0S no UNIX (IOU) que é outra op¢do para
executar roteadores Cisco em um ambiente virtual. E uma versio totalmente
funcional do I0S que é executado como um processo UNIX (Solaris) do modo
usuario. 10U foi construido como uma imagem original do Solaris e funciona
como qualquer outro programa. Uma das principais vantagens que a Cisco IOU
tem é que ndo requer quase tantos recursos como VIRL e GNS3 requerem. No
entanto, se vocé ndo é um empregado autorizado da Cisco ou parceiro
confiavel, o uso do Cisco 10U € potencialmente uma area cinzenta em termos
legais.

Devido a sua falta de publicidade e disponibilidade para estudantes de
certificagdo média e engenheiros de rede, 0s recursos on-line sdo limitados
necessitando de mais esforco para configurar.

Nesse cenario surge entdo o Cisco Virtual Internet Routing Lab (VIRL),
uma ferramenta de software desenvolvida pela Cisco para criar e executar
simulacBes de rede sem a necessidade do hardware fisico. O VIRL é uma
plataforma baseada em OpenStack que executa imagens de software 10Syv,
IOSvL2, I0S XRv, NX-OSv, CSR1000v e ASAv no hypervisor incorporado.

Conforme a Cisco VIRL (2015), o VIRL fornece um ambiente de projeto
e simulacdo de rede extensivel usando a interface grafica do VM Maestro figura
4. Atualmente, existe um extenso desenvolvimento e melhoria nas operacoes
baseadas no navegador usando o HTML5. O VIRL também possui ampla
capacidade de integracdo com maquinas virtuais de fornecedores de terceiros,
como MS Windows, Juniper, Palo Alto Networks, Fortinet, Extreme Networks,
Arista, Alcatel, Citrix e mais.

Trata-se de uma maquina virtual que devidamente configurada,
disponibiliza acesso a plataforma virtual que fornece maquinas virtuais de
ativos de rede com conjunto de CISCO IOS licenciadas e com pacote de
softwares que s&o fornecidas regularmente versbes novas. Tornando um
laboratorio de rede de computadores virtual e flexivel, sem equipamentos
volumosos que demande uma estrutura de cabeamento estruturado e com a
vantagem de integracdo com a infraestrutura de rede fisica.

Para Wang (2016) essa ferramenta é apoiada por uma comunidade de
varios profissionais especializados. As perguntas sdo muitas vezes
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respondidas por desenvolvedores e engenheiros. A equipe da Cisco VIRL
oferece webinars e boletins informativos mensais para manter a comunidade?
atualizada sobre novos langamentos e andncios.

Alejo (2016) reforca que, o VIRL usa um hypervisor para orquestrar a
topologia de rede criada, alavancando as imagens da plataforma Cisco,
incluidas com base nos requisitos de sua topologia definida. Ao executar o
VIRL em um notebook ou como uma maquina ou em um computador local,
qguanto mais CPU - Unidade de Processamento de Dados - e memaria estiver
disponivel, uma simulagdo maior e mais complexa podera ser executada.

4. WORLDSKILLS

Segundo a WorldSkills International (2018), existia na Espanha uma
grande necessidade por trabalhadores qualificados e o diretor geral da OJE
(Organizacao da Juventude Espanhola), teve a visdo de construir um sistema
efetivo de treinamento vocacional e para tanto a solugdo mais adequada no
momento foi promover uma competicdo, assim 0 espirito competitivo dos
jovens seria estimulado, os adultos discutiriam os resultados da competicao e
0s visitantes poderiam ver uma grande variedade de negocios sendo
demonstrados.

De acordo com o site, hoje o evento WorldSkills € uma voz coletiva para
a exceléncia e desenvolvimento de habilidades em carreiras profissionais, que
auxilia na conscientizacdo de jovens, pais, professores e empregadores e
representa mais de 45 habilidades em mais 75 paises e regides membros.

Uma das mais de 45 habilidades da competicdo € a de IT Network
Systems Administration que segundo WorldSkills (2018), compreende a
realizacdo de atividades de instalacdo, configuracdo, suporte a usuario,
consultoria e troubleshoot em servicos de rede e infraestrutura de rede.

Segundo Regulamento Seletiva WorldSkills, no Brasil o SENAI
Departamento Nacional € a entidade organizadora e promotora da Seletiva
WorldSkills que é a competicdo nacional que escolhe os alunos que vao
representar o Brasil na competicao internacional.

A seletiva segue o descritivo técnico da WorldSkills e segundo o
descritivo técnico (2017) da ocupacédo sao realizas 4 avaliacdes:

e Modulo A — Ambientes Linux

e Modulo B — Ambientes Windows

e Modulo C — Ambientes Cisco

e Modulo D — Solucéo de Problemas e Desafios

De acordo com o descritivo da WorldSkills, os niveis dos projetos devem
estar em nivel que o competidor possa atingir e no mais alto patamar de
dificuldade que né&o ultrapasse os niveis das certificagcdes:

e CCNA Routing e Switching

! comunidade online na Cisco Learning Network em: https: https://learningnetwork.cisco.com/groups/virl.
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e CCNA Security

e MCSE Desktop Infrastructure

e MCSE Server Infrastructure

e LPIC-2 ou conjunto equivalente

Até 2015 a realizacdo da competicdo internacional utilizava para o
Modulo C de ambientes Cisco equipamentos fisicos Figura 2, porém na ultima
edicdo que aconteceu em Abudabi em 2017 seguindo uma tendéncia da
utilizacdo de sistemas virtualizados que ja acontecia nos demais modulos, o
modulo C também passou a ser executado com ferramenta de virtualizagéo o
CISCO VIRL e seguindo o modelo da competicdo internacional o SENAI
Nacional como organizador da seletiva nacional definiu também a utilizacao do
CISCO VIRL como ferramenta a ser utilizada na realizacdo da competicdo que
acontecera na cidade de Manaus em junho de 2018.

Figura 2 — WorldSkill 2015 Séo Paulo — Médulo C

5. VIRL na Worldskill

Segundo relatos do avaliador/treinador do competidor brasileiro que
participou da edicdo de 2017, a ferramenta foi bem recebida por todos os
paises, que ndo reportaram problemas relacionados a instalacdo nem quanto
as configuracdes iniciais para utilizacdo da ferramenta.

De acordo com o avaliador foi identificado que nas topologias
construidas utilizando os switches as configuracfes relacionadas a VLAN as
informacdes ndo eram salvas, desse modo no processo de corre¢cao do modulo
0s computadores ndo poderiam ser reinicializados e foram providos nobreak
para evitar qualquer problema eventual relacionado a energia.

Para o avaliador o competidor durante o processo de treinamento nao
teve problemas para se adaptar a ferramenta uma vez que ela reflete bem o
que realizado em equipamentos fisicos com os quais o competidor ja estava
ambientado.

Durante a execucdo da competicdo internacional segundo o avaliador
nao houveram contratempos na realizagdo do modulo e a ferramenta foi
bastante elogiada. Alguns apontamentos foram feitos por parte dos avaliadores
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relacionados a limitacdo da ferramenta quanto ao uso de tecnologias de
conexdo como interfaces seriais e a utilizacdo de recursos de camada enlace
de dados serem um pouco limitados.

6. VIRL na Seletiva Worldskills

Segundo relato de competidor a mudanca para o ambiente fez com o
nivel de complexidade da prova aumentasse, porque quando o treinamento se
pautava em equipamentos fisico a limitacdo de quantidade acabava
simplificando alguns processos ou reduzindo o escopo dos recursos utilizados.

De acordo com o aluno a mudanca para ambiente virtual ndo foi muito
impactante, uma vez que o ambiente reflete muito bem os equipamentos fisico.
S&a0 necessarios alguns ajustes no VMMaestro e no gerenciador UWM para
que determinados recursos sejam adicionados ou utilizados, mas que foram
segundo ele encontradas com facilidade e todos estdo documentados no site
oficial da ferramenta.

O competidor alcancou recentemente sua segunda certificacdo o CCNA
de Security e relatou que a ferramenta auxiliou nos estudos e permitiu que ele
explorasse até configuracbes mais complexas que as abordadas na
certificacéo.

7. Consideracdes Finais

Em virtude dos fatos mencionados, concluisse que o presente artigo
poderd contribuir de forma clara e objetiva, aos profissionais que queiram
conhecer novas ferramentas de virtualizagcdo como o VIRL. Apresentamos um
breve histérico sobre virtualizagcdo abordando sua arquitetura e relatos da
utilizacao da ferramenta em competicdes oficiais do segmento.

Dessa forma acredita-se que, com a implementacdo do VIRL, o
profissional tera participacdo ativa e dialégica como orientador, fazendo com
que 0s usuarios experimentem cenarios praticos de redes com algum grau de
complexidade, permitindo testar diferentes implementacées de protocolos,
ferramentas e configuracbes, bem como verificar 0o comportamento dos
componentes da rede em situacdo de carga.

A ferramenta serd observada na seletiva nacional e implementada em
ambientes de sala de aula a fim de trazer mais informacfes sobre seu uso e as
contribuicdes que pode oferecer para formacao de profissionais de redes.
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