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RESUMO

O espaco cibernético sofre constantes mudancas e, a medida em que a tecnologia
avanca, € proporcionado aos seus usuarios um ambiente de acesso facilitado para as
mais diversificadas tarefas, seja para o entretenimento, negécios, trabalho, estudo e
outras infinidades de opc¢des nesse universo digital. O grande problema € que o
avanco tecnoldgico oportuniza as pessoas o cometimento de crimes no ambiente
virtual, que por ser um novo modo de cometer crimes, ndo ha tantas formas de rastrear
e punir esses cibercriminosos. Sob essa 6tica, o objetivo deste trabalho foi analisar a
efetividade da resposta do Estado Brasileiro aos crimes cibernéticos de invaséao de
privacidade a luz da Lei 12.737/12 — denominada Lei Carolina Dieckmann — e Lei
13.709/18 — Lei Geral de Protecdo de Dados (LGPD) — a qual ainda esta em periodo
de vacatio legis. O presente estudo foi desenvolvido utilizando pesquisas
bibliograficas, em especial artigos cientificos que tratam sobre o tema. A relevancia e
justificativa deste estudo baseia-se no fato de que os crimes de invaséo de privacidade
cometidos no ambiente virtual estdo crescendo cada vez mais, prova disso € que 0s
legisladores tém criado leis visando proteger a privacidade do individuo também no
ambiente virtual. A partir deste estudo foi possivel concluir que, em que pese o0 avanco
da legislacdo brasileira na tentativa de proteger a privacidade dos usuarios no
ambiente virtual, a Lei 12.737/12 vigente infelizmente ainda apresenta falhas, néao
cumprindo amplamente seu carater protecionista. Do mesmo modo, a Lei 13.709/18
nado apresenta avancos concretos no que se refere a tutela penal do direito a
inviolabilidade da privacidade.
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ABSTRACT

The cyber environment undergoes constant changes and, as technology advances, its
users are provided with an environment of easy access for the most diverse tasks, be
it for entertainment, business, work, study and other endless options in this digital
universe. The big problem is that technological advancement gives people the
opportunity to commit crimes in the virtual environment, which, being a new way of
committing crimes, there are not so many ways to track and punish these
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cybercriminals. From this perspective, the objective of this work was to analyze the
effectiveness of the Brazilian State's response to cyber crimes of invasion of privacy in
the light of Law 12.737 / 12 - called Carolina Dieckmann Law - and Law 13.709 / 18 -
General Data Protection Law (LGPD) - which is still in a period of vacatio legis. This
study was developed using bibliographic research, in particular scientific articles
dealing with the topic. The relevance and justification of this study is based on the fact
that crimes of invasion of privacy committed in the virtual environment are growing
more and more, proof of this is that legislators have created laws aimed at protecting
the privacy of the individual also in the virtual environment. From this study it was
possible to conclude that, despite the advancement of Brazilian legislation in an
attempt to protect the privacy of users in the virtual environment, the Law 12.737 / 12
in force still has flaws, not fully fulfilling its protectionist character. In the same way,
Law 13.709 / 18 does not present concrete advances regarding the penal protection
of the right to privacy inviolability.

Keywords: Cybercrime; Privacy; Internet; Protection; Criminal law.

Introducéo

O ambiente virtual € um espaco que a todo mundo sofre constantes mudancas,
sendo que o acesso a internet e divulgacao de dados crescente evolugdo. As pessoas
usam a internet para diversas atividades, dentre as quais obter variadas informacdes
sobre noticias do mundo todo, noticias sobre famosos, visitar sites de
relacionamentos, redes sociais, estudar, trabalhar e, alguns até mesmo, chegam ao
extremo de usarem a tecnologia para cometer crimes.

Em regra, as pessoas que cometem crimes no ambiente virtual séo dotadas de
um grande conhecimento na area que sobrepujam o conhecimento que a maioria das
pessoas tém sobre tecnologia. E importante salientar que a internet surgiu durante a
Guerra Fria em resposta ao Projeto Sputnik como uma forma de estabelecer
comunicacao segura entre os militares.

O cibercrime pode ser classificado como a prética de crimes contra ou por meio
de utilizacdo de sistemas de computador e dispositivos de informatica. Nessa
modalidade podem ser cometidos diversas condutas ilicitas, em especial de violagédo
de privacidade, cenas intimas sédo divulgadas a todo o tempo no ambiente virtual,
sabotagem e até espionagem, dentre outras tipificacoes.

A Constituicdo Federal da Republica Federativa do Brasil assegura aos
cidadaos o direito a inviolabilidade da vida privada, isso significa dizer que o individuo
deve ter seguranca e controle sobre as informacgfes acerca de si e que serdo de
dominio comum, bem como a forma que essas informacdes seréo publicizadas.

Assim como a intimidade possui protecdo constitucional, a internet também é
protegida, inclusive tendo o Marco Civil da Internet, a qual estabelece a essencialidade
do direito ao uso da internet como forma de garantir o exercicio regular da cidadania
do individuo.

Em que pese a legislagcdo garantir a inviolabilidade do direito a intimidade e a
vida privada, ha individuos que usam do direito ao uso da internet para cometer crimes
de violagcéo de privacidade, sendo que a medida que surgem novas tecnologias o
ambiente virtual fica mais propicio ao cometimento de crimes cibernéticos.

No ordenamento juridico brasileiro ndo ha lei especifica para a criminalizacdo
e punicdo dos criminosos virtuais, apesar dos constantes casos. Apesar disso, ha
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varias leis na legislacao brasileira que tratam de casos especificos de crimes que séo
ser cometidos no ambiente virtual.

Algumas das leis criadas para punir certas praticas criminosas no ambiente
virtual alteraram o Cédigo Penal Brasileiro, como € o caso da Lei 9.983/2000, a qual
inseriu no artigo 153 o paragrafo 1°-A, inseriu também os artigos 313-A e 313-B e
acrescentou, ainda, o paragrafo 1° no artigo 325 do Caédigo Penal.

Ademais, ainda tem a Lei 12.737 sancionada em 2012, que é o foco deste
trabalho, a qual inseriu o artigo 154-A e 154-B no Codigo Penal. A Lei 12.737/12,
também conhecida como Lei Carolina Dieckmann trata sobre crimes de invasao de
dispositivos eletronicos

Além da Lei 12.737/12, esse trabalho faz uma analise da Lei 13.709/2018 —
denominada Lei Geral de Protecdo de Dados — sob a perspectiva penal, embora ainda
nao esteja em vigor, a sociedade j4 se prepara para o periodo em que deverdo
observar esta lei em suas relacdes comerciais e pessoais.

Este trabalho tem como propdsito analisar a efetividade da resposta estatal nos
crimes cibernéticos de invasdo de privacidade e determinar quais séo os impactos da
Lei Carolina Dieckmann e da Lei Geral de Protecdo de Dados no combate aos crimes
cibernéticos de invasao de privacidade.

A problematica deste trabalho revela-se no fato de que considerando as
transformacdes propiciadas pelos avancos tecnolégicos que oportunizam o
surgimento de novas praticas criminosas e permitem uma maior exposicao da vida
privada da pessoas, questiona-se se as normas penais materiais e processuais
existentes, em especial a Lei 12.737/12 — Lei Carolina Dieckmann e a Lei Geral de
Protecdo de Dados, estdo aptas a dar efetividade a resposta estatal aos chamados
delitos cibernéticos de invaséo de privacidade?

Desse modo, este trabalho se justifica pela necessidade de analise das leis
existentes, em especial a lei 12.737/12 e Lei 13.709/18, sob a ¢tica de protecdo penal
a privacidade no ambiente virtual, uma vez que a vida privada é assegurada
constitucionalmente, ndo importando o ambiente, este direito deve ser respeitado.

O objetivo geral desse trabalho sé&o analisar as leis mencionados determinando
seus impactos nos crimes cibernéticos de invasao de privacidade, e os objetivos
especificos que dardo base para o alcance do objetivo geral sdo: determinar o inicio
da internet, conceituar cibercrime, discorrer sobre o direto a privacidade e a tutela
penal a esse direito, bem como discorrer sobre os impactos das leis 12.737/12 e
13.709/18 na protecao penal a privacidade no ambiente cibernético.

Para a producédo deste trabalho foi utilizada pesquisa bibliografica, utilizando
livros e artigos cientificos. As hip6teses a serem respondidas sao de que as leis
protegem a integridade do direito a privacidade no ambiente virtual; ou ambas as leis
auxiliam de algum modo na protecéo a esse direito, mas néao o protege integralmente,
temos, ainda, a hipétese que uma lei garante alguma prote¢do, mas a outra néo e,
nenhuma das leis protegem o direito a privacidade.

2. Cibercrime
2.1 Histérico da internet

A internet foi criada durante a Guerra Fria pelo Departamento de Defesa dos
Estados Unidos da América, com o objetivo unicamente militar, a finalidade da

BN

internet, a época designada ARPA (Advanced Research Projec Agency) era de
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estabelecer uma rede de comunicacao e investigacdo entre os militares nos locais
mais criticos (GOETHALS, AGUIAR e ALMEIDA, 2000).

Abreu (2009) acrescenta que a criacdo do Projeto ARPA foi em resposta ao
Projeto Sputnik desenvolvido pela Unido Soviética.Em meados de 1970 a internet
passou a ser utilizada nas universidades, sendo o meio pelo qual docentes e discentes
trocavam informacdes sobre pesquisas académicas. Sendo a Universidade da
Califérnia a primeira instituicio a receber um microprocessador, afirma Lacerda
(2019).

No ano de 1973 foi-se utilizado pela primeira vez o termo internet, isto posto
porque desde 1972 aplicava-se o termo “internetwork”, que se tratava de interligacdes
de redes que permitiam o desenvolvimento de investigacdes por meio da ARPA
(GOETHALS, AGUIAR e ALMEIDA, 2000).

A utilizagédo da internet se desenvolveu de maneira veloz pelos mais variados
meios, em 1980 e 1981 tanto os militares, quanto universidades e cientistas ja faziam
uso da internet (GOETHALS, AGUIAR e ALMEIDA, 2000). E importante salientar que
algumas universidades e pesquisadores cientificos utilizavam redes distintas da
ARPANET, posto que, por razdes politicas e/ou financeiras, ndo possuiam
autorizacdo para utilizar-se das redes ligadas ao governo, desse modo, utilizavam
redes como BitNET, CSNET, FREENET, entre outras redes, assim afirmam Carvalho
e CUKIERMAN (2006).

Rocha (1997) assegura que o protocolo TCP-IP, que trata dos enderecos de
localizacao utilizados até os dias de hoje, foram introduzidos e seu acesso se tornou
publico em 1982. A autora acrescenta ainda que a comercializacdo da internet se
tornou possivel apenas no ano de 1991, sendo que em 1992 a internet alcangou a
velocidade maxima de 45 Mbps e em 1995 foi possivel o trafego de audio e videos
pela internet.

O primeiro Internet Service Provider comercial surgiu no ano de 1990, momento
em que a ARPANET foi extinta (GOETHALS, AGUIAR e ALMEIDA, 2000). O sistema
World Wide Web foi desenvolvido em 1991 na Suica pelo cientista da computacéo,
fisico e professor Tim Berners-Lee, até este momento o acesso a internet permitia a
troca de e-mails, transferéncia de dados e conferéncias eletrbnicas, a criacdo do
sistema World Wide Web possibilitou a criacdo de servidores de informacao multimidia
formando uma cadeia de informacdo (GOETHALS, AGUIAR e ALMEIDA, 2000).

A internet no Brasil se desenvolveu a partir de 1980, sendo que em 1988 fora
criado a Rede Nacional de Pesquisa — RPN — através de uma cooperacao entre 0s
Ministérios de Ciéncia e Tecnologia e das Comunicacdes. O objetivo destes era formar
uma infraestrutura capaz de possibilitar o acesso a internet por todo territério
brasileiro, assegura Santos apud Teixeira e Silva (2019).

A partir de 1995 a internet passou a ser utilizada nos setores privados, gerando
um crescimento desenfreado da tecnologia, nesse periodo foram desenvolvidos sites,
provedores de pesquisa, redes sociais entre outros sistemas que o0 usuario decidia
desenvolver (JOANA SIERRA apud PONTICELLI, 2018).

A disseminacao e o rapido desenvolvimento da internet afetou para além das
relagcbes tecnologia — homem, uma vez que fora inserida no cotidiano das pessoas,
sendo utilizada nas relagdes trabalhista, educacionais ou apenas para que a pessoa
se informasse sobre os acontecimentos no mundo, impactando, assim, as relagdes
sociais, ponderam Teixeira e Silva (2019).
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Destarte, Ponticelli (2018) certifica que a Rede Mundial de Computadores é
uma grande cadeia de informacgdes, as quais sdo inseridas em uma estrutura que
contém ilimitados espacos sem preenchimento, aguardando um usuario preenche-los
e, assim que nele sado inseridas informacdes € possivel que outros usuarios acessem,
armazenem e até mesmo modifiguem o contetdo la inserido.

2.2 Conceito de cibercrime

A Lei 12.965, promulgada em 23 de abril de 2014 - denominada Marco Civil da
Internet - prescreve em seu artigo 7° que a internet € essencial ao exercicio da
cidadania, sendo aos seus usuarios assegurado o direito a inviolabilidade da
intimidade e vida privada, bem como a inviolabilidade e o sigilo do fluxo de
comunicacdes realizadas e armazenadas privativamente na internet, entre outras
garantias asseguradas na Lei (BRASIL, 2014).

Considerando a prescricdo no dispositivo mencionado alhures, a violacdo do
direito ao acesso a internet e suas garantias € passivel de indenizagdo por dano
material ou, ainda, de ordem moral, isto posto porque o artigo 5°, inciso X, da
Constituicdo Federal garante a inviolabilidade da intimidade e vida privada (BRASIL,
1988), assim como o art. 7°, inciso |, da Lei 12.965/2014.

Castro apud Lacerda (2019) afirma que o cibercrime € a conduta praticada por
meio de dispositivos de informatica, contra ou através destes. A autora afirma, ainda,
gue os crimes cometidos no ambiente virtual sédo, em sua grande maioria, cometidos
com uso da internet e o meio pelo qual sao praticados € o computador.

O doutrinador Greco apud Cardoso (2019) reconhece que o avanco tecnolégico
€ assunto cada vez mais discutido, posto que muito tem-se discorrido acerca dos
crimes de internet, os quais também sédo conhecidos como crimes de informatica,
delitos cibernéticos, crimes digitais, delitos via computador, entre outras
nomenclaturas atribuidas aos crimes cometidos com uso de tecnologia.

Ferreira apud CARDOSO (2019) afirma que os criadores da tecnologia nao
anteviram as vulnerabilidades da rede e, desse modo, a medida que a tecnologia
avancava os crimes cibernéticos também aumentavam, crimes estes que envolviam
caixas eletronicos, telecomunicagdes e pornografia.

Segundo o autor o marco do surgimento de crimes no ambiente virtual foi a
pratica de crimes envolvendo manipulacdo, sabotagem, espionagem e uso improprio
das redes de computadores, tudo isso era divulgado na imprensa por meio de jornais
e literaturas cientificas.

PASOVEZ e PRADO (2019) esclarecem que os crimes cibernéticos sao
comuns, ou seja, ndo exigem qualquer caracteristica privativa de quem comete ou
contra quem é cometido o cibercrime, no entanto, a caracteristica desses crimes esta
no fato de que sdo cometidos contra ou com uso de tecnologia.

O cibercrime pode ser classificado como conduta tipica, ilicita, praticada por
qualquer pessoa seja ela fisica ou juridica, com intencdo ou ndo por meio da
tecnologia e que afete diretamente ou indiretamente a rede de informatica e sua
seguranca ofendendo sua intangibilidade, fidedignidade e disponibilidade, assim
Rossine apud Pasovez e Prado (2019) conceituam os delitos informaticos.

Nessa esteira Greco apud Pasovez e Prado (2019) estabelece divisdo para
estes crimes, sendo que 0s crimes proprios sdo cometidos contra o sistema de
computagdo ou informatica propriamente dita e os crimes improprios sdo cometidos
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qguando o individuo faz uso do sistema informatico com o objetivo de ferir outro bem
juridico tutelado, que ndo seja a internet, para cometer o crime.

A rede de computadores é utilizada para diversos assuntos e por diversos
meétodos de acesso. Nunes e Madrid, (2019) afirma que ha pessoas que buscam
utilizar-se desse meio para praticar atos ilicitos e assim obter vantagem sobre a
pessoa lesada. Corroborando com esse entendimento Paesani apud Nunes e Madrid
(2019) classifica as pessoas que se utilizam da internet para invadir sistemas
informaticos para beneficio ou maleficio como hackers éticos e nédo éticos.

De acordo com o Paesani apud Nunes e Madrid (2019) o hacker ético € aquele
que invade sistemas de informatica com o fito de corrigir falhas e garantir a seguranca
e acesso exclusivo nas redes, enquanto o hacker ndo ético, também chamado
cracker, diz respeito ao individuo que utiliza seus conhecimentos avancados para
fins destrutivos e criminosos, esse individuo invade a rede de internet com o objetivo
de sequestrar dados e obter vantagem pecuniaria sobre a vitima ou simplesmente
para expor os dados na internet. Destarte 0os dois usam o cibermundo para demonstrar
seus conhecimentos, em pese na maioria das vezes prefiram o anonimato, afirma o
autor.

3. Datutela constitucional ao direito a privacidade
3.1 Direito a vida privada

A Constituicdo Federal, também conhecida como Carta Magna ou Lei Maior,
recebe esse nome em razdo de ser a lei regente de todo o ordenamento juridico
brasileiro, posto isto, todas as demais leis criadas ou recepcionadas no ordenamento
juridico brasileiro devem estar em consonancia com a Constituicdo Federal. O direito
a vida privada faz parte dos direitos fundamentais e tem sua garantia positivada no
artigo 5°, inciso X da Constituicdo da Republica, sendo este inviolavel, conforme
previséo do dispositivo retro mencionado (BRASIL, 1988).

O direito a vida privada é um direito fundamental de primeira geracao,
porquanto, segundo Bonavides apud Lenza (2013), os direitos dessa geracdo sao
inerentes ao individuo e possuem a subjetividade como caracteristica mais marcante.
Destarte, Moraes (2002), ensina que a constituicdo da dignidade da pessoa
fundamentada na Carta Magna foi fator propulsor para a positivacdo do direito a vida
privada.

Além da Constituicdo Federal, o Cadigo Civil também disciplina e traz em seu
bojo disposi¢des acerca do tema. A vida privada €, segundo o artigo 21 do Cédigo
Civil Brasileiro (BRASIL, 2002), inviolavel podendo, inclusive, o magistrado adotar
medidas para impedir ou aplacar atos que lesionem ou ameacem de lesdo esse direito
garantido também na Carta Magna.

Ferraz apud Mendes e Branco leciona que o direito a privacidade é subjetivo e
fundamental, cuja titularidade pode pertencer tanto a pessoa fisica quanto a pessoa
juridica, seja ela brasileira ou estrangeira, sendo que diz respeito as situagdes em que
o titular do direito pretende, por meio de decisdo discricionaria, guardar para si, com
a finalidade de proteger sua integridade moral. Nesse sentido também instruem
Gagliano e Filho (2010), afirmando que a manifestacdo da vontade do individuo em
nao publicitar fatos de sua vida constitui elemento essencial do direito a privacidade,
dessa forma, o direito a privacidade nada mais € do que o “direito de estar so (Right
to be alone)”.
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Nesse sentido, pode se dizer que o direito a privacidade em stricto sensu se
concretiza no individuo quando este, segundo entendimento de Mendes e Branco
(2012), almeja nao ter seus assuntos pessoais, e por que nao dizer intimos, tais como
dados e caracteristicas pessoais sendo de dominio de terceiros e publico em geral.
Destarte, 0 anseio direito fundamental a privacidade é o individuo ter sob seu dominio
suas proprias informacfes tidas como de cunho pessoal (MENDES e BRANCO,
2012).

Corroborando com o discorrido até o presente momento Miranda apud Doneda
(2006) afirma que a concretizacao do direito a privacidade é quando o individuo tem
seus dados, caracteristicas e particularidades salvaguardados, ou seja, fora dos
sentidos alheios, fora do dominio de pessoas externas.

Silva (2009) vai além e afirma que o direito a privacidade é todo o arcabouco
de informacgdes que o individuo tem de si mesmo, possuindo, para além disso, a
faculdade de expor como, onde e a quem entender necessario, e, ainda assim, nao
se tornar sujeito a isso. Posto isto, pode se inferir que em latu sensu o direito a
privacidade € o dominio que o individuo tem das informacdes acerca de si. O autor
leciona, ainda, que inviolabilidade do direito a vida privada ndo esta somente no que
concerne as informagdes da intimidade do individuo, mas também as informacgfes
relativas a suas relacdes interpessoais, profissionais e comerciais.

Nesse mesmo contexto, e considerando que todos os individuos continuamente
e diariamente consomem e sao expostos a um grande volume de informacgoes,
necessario € fazer a adequacéao do conceito de direito a privacidade no atual contexto
social, em que as midias socias e a internet fazem parte da vida da maioria das
pessoas. Desta feita, Doneda (2006) afirma que diante da constante evolucdo da
sociedade e crescente aumento no consumo de dados por intermédio de meios de
comunicacdo em massa, 0 conceito de privacidade anteriormente aceito pela
sociedade vem tomando forma e se adequando a sociedade em evolucéao.

Paesani (2014), faz a adequacdo do conceito do direito a privacidade no
contexto de divulgacao de informagfes e massa, em especial nos ambientes virtuais
como o direito de o individuo, sujeito de direitos, ter sob seu dominio a utilizacdo ou
nao de seus dados pessoais inseridos em um dispositivo eletronico. Nesse sentido,
leciona Diniz (2008) ao afirmar que os dispostos no art. 5°, inciso X, da CF e no art.
21, do CC ultrapassam o interesse do particular e atinge o interesse juridico do Estado
em manter os dados de cada individuo sob o dominio do préprio titular, por
conseguinte esse direito também se estende ao ambiente virtual.

Posto isto, Carvalho e Pedrini (2019) afirmam que pode se inferir que o direito
a vida privada tem como principal objetivo proteger a pessoa natural em sua
individualidade, sendo que dados, informacdes e caracteristicas pessoais poderéo ser
publicitadas ou ndo, mediante deciséo, de carater discricionario, do titular dos direitos,
porém toda divulgacdo, que permite o acesso de dados pessoais a terceiros devera

observar a legislacao vigente.

3.2 Protecdo penal a privacidade

Costa apud Damasceno (2019) pondera que alguns doutrinadores se
posicionam no sentido de que em que pese o legislador compreenda a necessidade
de positivar na Constituicdo Federal a protecdo a inviolabilidade da vida privada,
concretizado isso no artigo 5°, X, da CF, a legislacdo penal brasileira ndo protege
amplamente a intimidade e privacidade no ambito cibernético.
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Sob outra perspectiva Costa Junior apud Damasceno (2019) afirma que alguns
doutrinadores adotam o entendimento de que o direito penal tutela a intimidade de
forma mediata e diminuta, o que € realizado a partir da formalizacao de leis, as quais
tém a finalidade de garantir protecdo a honra e a privacidade.

N&o obstante a insuficiéncia da legislagdo penal em assegurar protecdo a
intimidade e privacidade, Damasceno (2019) cita sete leis que visam positivar e
garantir a tutela jurisdicional a privacidade no que concerne ao cometimento de crimes
de violacdo da vida privada no ambiente virtual, passo a cita-las:

A Lei 9.296/96 visa criminalizar as interceptacdes telefbnicas, telematica e
guebras de sigilo; em 1998 foi promulgada a lei 9.609, a qual define como crime a
violacéo de direitos autorais de programas de computador, posteriormente, em 14 de
julho de 2000 foi criada a Lei 9.983 que alterou o Codigo Penal Brasileiro,
acrescentando ao artigo 153 o paragrafo 1°-A, constituindo crime a propagacao de
informagdes confidenciais ou reservadas contidas ou ndo nos sistemas de informagéao
da Administracdo Publica, (DAMASCENO, 2019).

Ademais, essa mesma lei incluiu os artigos 313-A e 313-B no Cadigo Penal,
tornando crime, respectivamente, a inser¢do de dados falsos em sistemas de
informacdes e a modificacédo ou alteracdo ndo autorizada de sistemas de informacdes.
Por ultimo, em relagéo aos delitos de informética, a lei 9.983/2000 inseriu o primeiro
paragrafo no artigo 325, do CP criminalizando a conduta de permitir ou facilitar, por
senha ou qualquer outro meio, 0 acesso de pessoas nao autorizadas a sistemas de
informacdes ou banco de dados da Administracdo Publica. Ademais o inciso Il tipifica
a conduta de utilizar indevidamente o acesso restrito (DAMASCENO, 2019).

Em 2008 foi sancionada a Lei 11.829, a qual acrescentou o artigo 241-A no
Estatuto da Crianca e do Adolescente, essa alteracdo criminalizou o oferecimento,
troca, disponibilizacdo, transmissdo, distribuicdo, publicacdo ou divulgacdo por
qualquer meio, inclusive sistemas de informatica, arquivos com cenas de sexo
explicito ou pornografia envolvendo criancas e adolescentes (DAMASCENO, 2019).

A seguir, o autor cita que em 30 de novembro de 2012 foram sancionadas duas
leis aplicadas a crimes no contexto cibernético, sendo que a Lei n°. 12.735 visa punir
o individuo que, por meio eletronico, digital ou similar, pratiquem atos atentatérios aos
sistemas de informética ou similar, a lei ainda prevé a instalacdo de setores
especializados no combate a esses crimes. Nunes e Madrid (2019) explicam que
esses setores especializados se tratam, na forma da lei, de delegacias com
profissionais especificos especializados para combater toda forma de ilicitude
praticada na rede de informética.

A Lei 12.735/12 alterou, ainda, o artigo 20, 83°, Il da lei sobre crimes raciais -
Lei 7.716/89 - autorizando o magistrado podera determinar a cessacdo de
transmissdes de mensagens de cunho racista por qualquer meio, inclusive em sistema
de informética. Ja a Lei 12.737/12 alterou alguns artigos do Codigo Penal
criminalizando a conduta de invasdo de dispositivos informaticos sem autorizacao.
Francesco apud EGEWARTH (2020) acrescenta que a Lei 12.737/12 — denominada
“Lei Carolina Dieckmann” — visa tornar tipica as praticas dos chamados “delitos ou
crimes informaticos”.

Damasceno (2019) cita a Lei 12.965/2014, também conhecida como Marco
Civil da Internet, que, em que pese nao tipificar nenhuma conduta, o autor afirma que
a lei futuramente podera exercer influéncia na apuragéo de cibercrimes.

Em 2018 foi sancionada a Lei 13.718/2018, a qual acrescentou no Cddigo
Penal o artigo 329-C que, segundo Padovez e Prado (2019), estabelece um tipo penal
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misto alternativo que visa controlar os crimes praticados, em especial nas das redes
sociais. O artigo tipifica a conduta de oferecer, trocar, disponibilizar, transmitir, vender,
entre outras praticas, por meios de comunicacdo em massa, sistema de informatica
ou qualquer outro meio. Segundo Padovez e prado (2019) esse tipo penal traz
diversas formas de coibir e punir o individuo que pratica crimes no ambiente virtual.

Diante de tantas alteracées no Codigo Penal e outras leis que visam tipificar as
condutas praticadas no ambiente cibernético, Pinheiro (2006) assegura que, ainda
gue nao haja lei especifica para tratar sobre o assunto, ndo ha de se falar em aplicacao
analogica da legislacéo brasileira aos crimes virtuais, vez que ndo ha novidade no que
concerne ao crime, mas sim ao “modus operandi”, obrigando, assim, o legislador a
penas em novas formas de assegurar a punicao desses criminosos virtuais.

4. Lei 12.737/12 e a lei geral de protecédo de dados como instrumentos de
resposta aos crimes cibernéticos

4.1 Invaséo de privacidade e a lei 12.737/12

De acordo com Soares e Barbosa (2016) a sociedade viveu momentos de
incerteza de punibilidade aos agentes invasores de dispositivos antes da sancao da
Lei 12.737/12, posto que, a legislacdo brasileira, bem como os principios penais
impedem a cominacgéo de pena punitiva que nao esteja estabelecida em lei.

A lei 12.737/12 foi sancionada em 2012 e teve como fato precursor para sua
criacao a invasao do dispositivo informatico da atriz Carolina Dieckmann e divulgacao
de fotos e videos intimos na rede mundial de computadores, afirma Cardoso (2019)
apos surgiram inumeros casos semelhantes de violacao de privacidade, diante disso,
Greco apud Cardoso (2019) assegura que foi necessaria a criacdo da lei com o intuito
de proteger o cidadao que tem seu dispositivo invadido.

Soares e Barbosa (2016) afirmam que lei 12.737/12 tem por finalidade
fundamentar e tornar a tipica a conduta a fim de favorecer a punibilidade dos
individuos que invadem dispositivos eletrénicos e comentem os chamados “crimes
cibernéticos”. Contudo, afirma, ainda, o autor, que a lei 12.737/12 néo tutela todas as
possibilidades de crimes de invaséo de privacidade no ambito cibernético.

Corroborando com esse entendimento, Greco apud Cardoso (2019) afirma que
se o dispositivo utilizado para o cometimento do crime for da prépria vitima, entdo néo
se aplica o artigo 154-A do Cdodigo Penal - adicionado por forca da Lei 12.737/12 —
vez que o caput do artigo é especifico ao estabelecer que o dispositivo invadido deve
ser alheio, isto é, para a caracterizacdo do crime € necessario que a invasao ocorra a
partir de um dispositivo desconectado da rede do dispositivo invadido.

Greco apud Cardoso (2019) acrescenta, ademais, que a invasao sem finalidade
especifica ndo caracteriza infracdo ao dispositivo em comento, porquanto, o
dispositivo assegura que a invasao deve ter finalidade especifica, qual seja, obter,
adulterar ou destruir dados ou informacfes em autorizacdo expressa ou tacita do
titular do dispositivo.

Para além disso, Greco apud Cardoso (2019) acrescenta, ainda, que caso 0
dispositivo invadido ndo possua senha a conduta torna-se atipica, considerando que
0 texto do caput do artigo 154-A descreve que a conduta deve ser a invasao, mediante
violacdo de mecanismo de defesa, desse modo, a auséncia de mecanismo de defesa
no dispositivo invadido retira a tipicidade da conduta.
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Sendo assim, Soares e Barbosa (2016) aduzem que a Lei 12.737/12 tem o
objetivo de proteger os titulares de dispositivos invadidos, tipificando os cibercrimes.
Contudo, essa protecao se restringe as possibilidades e peculiaridades estabelecidas
no artigo 154-A do Cédigo Penal.

4.2 Lei geral de protecéo de dados e crimes cibernéticos

A Lei 13.709, sancionada em 15 de agosto de 2018, denominada Lei Geral de
protecéo de dados ou, simplesmente, LGPD, dispde sobre o tratamento de dados
pessoais de toda pessoa natural. A LGPD tem como escopo a protecdo de dados de
pessoas fisicas e juridicas quanto a privacidade, liberdade de expressao, informacéao,
comunicacao, inviolabilidade da intimidade, imagem, honra, livre iniciativa, direito do
consumidor, entre outros fundamentos (BRASIL, 2018).

E importante mencionar que, em que pese, a sanc¢io da lei tenha ocorrido em
agosto de 2018, o projeto que deu origem a lei foi apresentado na Camara dos
Deputados em 2012 sob o numero PL 4060/2012, este projeto teve como fundamento
a necessidade de estabelecer critérios e limites ha manipulacdo de dados pessoais
com o intuito de proteger direito garantido pela Constituicdo Federal, qual seja, o
direito a intimidade e a privacidade, porém, sem violar o direito da livre iniciativa
comercial e de comunicagao (BRASIL, Projeto de Lei 4060, 2012).

A LGDP tem como base a protecao e a garantia da inviolabilidade do direito a
intimidade e vida privada. Essa preocupacdo em legislar sobre protecdo de dados
demonstra que a LGPD entende que proteger os dados pessoais € efetivamente
proteger o individuo titular daqueles dados, sobre a Lei 13.709/2018, afirmou Cots &
Oliveira (2018) que, proteger o individuo, garantindo a prote¢do a um de seus direitos
constitucionais é, de fato, proteger uma unidade, ou seja, os dados pessoais formam
o préprio individuo titular daqueles dados.

Pinheiro apud Cardoso (2019) afirma que a Lei Geral de Protecdo de Dados
trouxe consigo inovagdes no que diz respeito ao tratamento de dados, sem as quais
as violacbes nesse tratamento permaneceriam impunes. O autor afirma, ainda, que
apesar das inovacbes a LGPD possui lacunas e esse fator é capaz de gerar
inseguranca juridica, posto que deixou espacgo para interpretacdo extensiva onde o
legislador deveria ser mais assertivo.

Em que pese, a restricdo a ser aplicada no tratamento dos dados, a Lei Geral
de Protecdo de Dados nos artigos 7° ao 16 da Lei 13.709/18 disciplinam desde os
atos permissivos que autorizam para a manipulacdo de dados, que em regra sao
confidenciais (BRASIL, 2018).

E importante ressaltar que a LGPD ndo se aplica as investigacbes penais,
conforme descreve o artigo 4, I, d, da lei (BRASIL, 2018) e, para além disso, Pinheiro
apud Cardoso (2019) aduz que a Lei Geral de Protecdo de Dados estabelece sangdes
aplicaveis ao individuo ou empresa que violar as suas determinacdes da Lei
13.709/12.

Segundo o autor tais medidas estdo descritas no artigo 52 da lei, séo elas:
adverténcia, multa simples no percentual de 2% do faturamento da pessoa juridica
(limitado ao valor de R$50.000.000,00, cinquenta milhdes), multa diaria, publicizacdo
da infrac&o apurada e confirmada, bloqueio dos dados até a regularizacéo, eliminacao
dos dados concernentes a infracdo, bem como suspenséo total ou parcial do banco
de dados ou atividade de tratamento de dados e proibicdo do exercicio de atividades
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concernentes ao tratamento de dados. Nesse contexto, Carvalho e Pedrini (2019)
afirmam que as penalidades aos infratores se mostram extremamente frageis.

Para além disso, Pinheiro apud Cardoso (2019) aduz que a propria legislacao
de protecéo de dados traz circunstancias minorantes para as sancfes determinadas,

tais circunstancias dizem respeito a gravidade da infracdo, boa-fé do infrator,
vantagem obtida, reincidéncia, dano causado, entre outras.

4.3 A efetividade da resposta estatal aos crimes cibernéticos

O Cddigo Penal é a parte do ordenamento juridico brasileiro no qual esta a
maior parte das tipificacdes penais. Contudo, no que concerne aos crimes cibernéticos
h& a caréncia de uma legislacdo penal especifica que contenha puni¢cbes e penas
especificas a serem cominadas, no caso de cometimento desse crime, assim entende
Padovez e Prado (2019).

Segundo os autores, a previsao legal e as puni¢cdes cominadas aos crimes
virtuais sao insuficientes para proteger o cidaddo e punir o criminoso ao ponto de
impeli-lo de reiterar a préatica ou até mesmo constranger o individuo a ndo praticar o
crime, uma vez que a parte mais sensivel e que mais afligida é a vitima, chegando até
mesmo a suportar danos psicolégicos em razédo de ter sua privacidade invadida.

Padovez e Prado (2019) afirmam, ainda, que o problema relativos a
punibilidade dos crimes virtuais ocorrem também em leis especificas, como € o0 caso
da Lei 12.737/12, vez que a pena prevista no artigo 154-A ¢é de trés meses a um ano,
sendo possivel até a substituicdo da pena por pecunia, equivalendo, assim, a um
crime de médio potencial ofensivo. Desse modo, entende os autores que a lei ndo
cumpre seu papel repressivo.

Soares e Barbosa (2016) acrescentam que a lei em comento vem recebendo
inUmeras criticas, uma delas € pelo fato de a lei ser criada em decorréncia da pressao
da midia e da populacéo, esse fato gerou consequéncias, tais como a auséncia de
discusséo por profissionais especializados na area. Os autores asseguram, ainda, que
Ferreira (2014) corrobora com esse entendimento ao afirmar que a influéncia da midia
e a pressédo sofrida por todos os lados colaborou para que o legislativo editasse e
aprovasse a lei, e que a consequéncia da edicao de lei sem a devida discussao acerca
do assunto foi uma legislacdo ineficiente e que ndo atende a sua finalidade.

Para além disso, Ferreira apud Soares e Barbosa, afirma que por outra vertente
merece critica também o fato de n&o haver profissionais técnicos especializados para
0 processo investigativos dos crimes virtuais, segundo o doutrinador, esse tipo de
investigacdo exige investigadores altamente capacitados, equipamentos de Ultima
geracdo, bem como conexao de alta qualidade e colaboracdo de outros paises.

Ademais, Padovez e Prado (2019) ressaltam que as leis brasileiras ndo estao
aptas para reprimir os crimes cibernéticos, vez que até mesmo as legislacdes
especificas ndo preveem em seus textos a criminalizagdo do uso e instalacao de virus,
malware e ransomware, 0s quais sdo usados no ambiente virtual para roubar dados.

Para além disso, os autores afirmam que até mesmo as leis especificas deixam
a desejar em seus textos, a exemplo a lei 12.737/12 n&do abrange os televisores, que
também sao dispositivos que podem ser usados no cometimento de crimes virtuais.
Corroborando com esse entendimento, Macedo apud Soares e Barbosa (2016) afirma
que, em que pese a Lei 12.737/12 ser um tipo penal misto, deixa a desejar em sua
redacdo, sendo que a auséncia de termos técnicos praticamente inviabiliza a
aplicacao da lei.
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5. Consideracdes finais

A internet € um ambiente que pode favorecer, desfavorecer e até mesmo
destruir uma pessoa. No decorrer deste trabalho pode-se perceber que ha pessoas
que usam do conhecimento avancado em informética para ajudar outras pessoas,
sendo que algumas destas pessoas com conhecimento acima da média trabalham
para empresas a fim de criar e aprimorar sistemas, bem como corrigir erros nos
sistemas ja existentes.

Contudo, da mesma forma que h& pessoas que utilizam das redes para
beneficio de outrem, ha também o individuo que se utiliza do conhecimento em redes
e sistemas de informatica para maleficio de outras pessoas, cometendo diversificadas
tipificacdes, inclusive violando a privacidade de pessoas, invadindo dispositivos
informaticos e divulgando dados e arquivos pessoais de suas vitimas para receber
dinheiro ou apenas para prejudica-la por pura diversao.

Desse modo, o0 presente estudo teve como escopo analisar a tutela jurisdicional
penal a vitimas de crimes de violacdo de privacidade no ambito virtual, posto que,
conforme estudado, o cometimento de crimes nessa modalidade representa algo novo
e ainda ndo ha no ordenamento juridico brasileiro uma legislacéo especifica que trate
deste assunto.

Ha um adagio que diz que “a internet n&o é terra de ninguém”, por certo aquele
gue costuma usar esta frase imagina que a internet € um ambiente em que a
legislacéo ndo alcanca, sendo que nesse ambiente € possivel fazer todas as coisas.

Em que pese ndo haver legislacédo especifica para tratar do assunto, algumas
leis foram criadas para proteger a sociedade dentro do ambiente virtual, logo, o0 adagio
é refutado, posto que a internet ndo € um ambiente inalcancavel para a legislagéo,
seja ela penal ou ndo.

A Lei 12.737/12, a qual alterou o Cdodigo penal, foi criada com o fito de proteger
o individuo no ambiente virtual e, da mesma forma, fora criada a Lei Geral de Protecao
de Dados, que ainda ndo esta em vigor. Essas duas leis, em especial, foram objetos
de analise neste estudo. Sendo que, o objetivo deste trabalho foi analisar os impactos
e a eficiéncia dessas leis.

Para alcancar o objetivo do trabalho e responder a problematica proposta,
incialmente foi apresentado o histérico da internet, estabelecendo periodo, local, como
surgiu e como se desenvolveu a internet até que chegasse ao dominio publico e, em
seguida, discorreu-se sobre o cibercrime, seu conceito e as consideracdes de
doutrinadores e pesquisadores sobre o tema.

ApGs foi necessério discorrer sobre a tutela constitucional e penal ao direito a
privacidade, considerando que este é um direito fundamental estabelecido pela
Constituicdo Federal. Ademais, sendo a inviolabilidade a privacidade um direito
constitucionalmente garantido, como se comporta as normas infraconstitucionais, em
especial o Direito penal, diante disso? Este assunto foi abordado em topico especifico
sobre a protecdo penal a privacidade.

Assim, foi necessario, ainda, discorrer sobre as legislagfes especificas deste
estudo, quais sejam, a Lei Carolina Dieckmann e a Lei Geral de Protecdo de Dados,
frente aos crimes cibernéticos, bem como a efetividade da resposta estatal aos crimes
de violacao de privacidade.

A partir deste estudo foi possivel aferir que a internet representa grande avanco
no mundo e, quando bem utilizada, tende apenas a beneficiar a sociedade. Contudo,
os criadores da internet e até mesmo os hackers éticos ndo previram que o avango
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tecnoldgico se desenvolveria de forma tao rapida ao ponto de pessoas se utilizarem
dessa ferramenta para cometer crimes e prejudicar pessoas.

Posto isto, os legisladores foram apresentando diversos projetos a fim de punir
0S criminosos virtuais e, também, dar uma resposta a sociedade, mas principalmente
as vitimas desses crimes. Apesar da boa-fé dos legisladores, as leis criadas até o
presente momento ndo sao suficientes para coibir a pratica de crimes cibernéticos.

A Lei 12.737/12 — Lei Carolina Dieckmann — apresenta falhas, no estudo pode-
se perceber que o texto do art. 154-A criminaliza as préaticas apenas em ou por meio
de dispositivos informaticos, desse modo, esta excluido os dispositivos eletrénicos, a
exemplo os televisores. Ademais, a lei ndo abarca o caso em que dispositivo utilizado
para o crime € da propria vitima, bem como para punir o criminoso cibernético ha de
se considerar a finalidade para a qual cometeu o crime, a depender deste, o individuo
também nao respondera penalmente pela acéo.

Para além disso, a Lei 13.709/18 — Lei Geral de Protecdo de Dados nao
apresenta avanco algum no que diz respeito a tutela penal ao direito a inviolabilidade
do direito & privacidade. E sabido que esta lei visa proteger o individuo desde o
planejamento de coleta de dados até mesmo o tratamento dispensado no momento
de eliminacdo dos dados do individuo.

Contudo, a LGPD ndao traz em seu texto nenhuma previsdo de sancéo penal,
todas as penalidades sé@o de natureza civel, tais como, adverténcia, suspensao, multa
e ainda ha possibilidade de minorar a sancao aplicada. Isso significa que o individuo
ao violar a Lei 13.709/18 nao respondera penalmente, a menos que o 6rgdo acusador
consiga enquadrar a conduta em uma tipificacdo da legislacdo penal comum, ou seja,
caso consiga adequar a conduta a alguma tipificacdo do Codigo Penal.

Destarte, conclui-se que a resposta estatal aos crimes cibernéticos de invasao
de privacidade, apesar de prever algumas condutas e objetivar puni-las, ainda é
insuficiente para coibir a reiteracdo da conduta ou que novos individuos se insiram
nesse meio. Para tanto, € necessaria a criagdo de delegacias especifica para
tratamento desses crimes, bem como recursos humanos especializados e recursos
tecnoldgicos avancados para possibilitar uma investigacao precisa e eficiente.

Ha de se falar, ainda, na criacdo de uma lei especifica que verse sobre crimes
cibernéticos. Neste contexto, € importante destacar que tramita no Senado Federal
Projeto de Lei 236/12, que visa alterar o Codigo Penal, nesse projeto ha um capitulo
com quatro artigos sobre crimes cibernéticos.
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