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RESUMO

O presente estudo esta alicercado no arcabouco teérico do Direito Constitucional e
Processual Penal, assim como nas controvérsias geradas pela Lei 13.709/2018, pela
Lei 13.444/2017 e 12.037/2019 alterada pela Lei 12654/2012. A partir da tensao
entre a privacidade e o tratamento de dados sensiveis pelo Estado brasileiro tornou-
se necessario analisar o controle de compatibilidade das Leis e o compartilhamento
de dados biométricos pelo TSE com a seguranca publica. Ao realizar a pesquisa
bibliografica, percebeu-se a evolucdo do conceito de privacidade que evoluiu para a
autodeterminacdo informativa dos titulares dos dados. A identificacdo criminal do
civiimente identificado, quando consentida pelo indiciado, exercida nos limites da
finalidade prevista na LGPD n&o viola a privacidade. No entanto, quando se extrai o
DNA, obrigatdrio percebe-se que ha um contra censo entre o direito a privacidade e
a obrigatoriedade presente na lei 12654/2012.
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ABSTRACT

The present study is grounded on the theoretical framework of Constitutional and
Criminal Procedural Law and the controversies generated by Law 13.709/2018, by
Law 13.444/2017 and 12.037/ 2019 as changed by Law 12654/2012. Based on the
tension between privacy and the treatment of sensitive data by the Brazilian State, it
started to analyze the control of compatibility laws and the sharing of biometric data
by TSE with public security. During the documentary research, it was noticed the
evolution of the concept of privacy that gave way to the informative self-determination
of the owners. The criminal identification of the civilly identified, when consented by
the accused, exercised within the limits of the purpose foressen in the LGPD does
not violate privacy. When DNA extraction is mandatory, it is clear that there is a
counter-census between the right to privacy and the obligation under Law
12.654/2012.

Keyword: privacy, self-determination, civil and criminal identification.
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Introducéo

Este estudo insere-se no campo do Direito Constitucional e Processual Penal
com prioridade para analise da tenséo entre o binbmio: privacidade e o tratamento
de dados sensiveis pelo Estado brasileiro. O objeto da investigacdo esta voltado
para o estudo da Lei Geral de Protecdo de Dados Pessoais — LGPD, Lei
13.709/2018, que detém o regime geral de tutela da Lei de Identificacdo Civil
Nacional - ICN, Lei 13.444/2017. Além disso, faz-se necessario debrucar sobre a Lei
de Identificacdo Criminal 12.037/2019 alterada pela Lei 12.654/2012, tendo em vista
a coleta e tratamento de dados dos indiciados e sentenciados

Pretende-se analisar e compreender o controle de compatibilidade com as
finalidades admitidas no artigo 6°, | e Il, da Lei 13.709/2018 e a Lei 13.444/2017- Lei
de Identificacdo Civil Nacional e a 12.037/2012 alterada pela Lei 12.654/2012- Lei de
Identificagdo Criminal. Busca-se compreender como conciliar o conceito tradicional
de ampla publicidade dos registros com a tutela da privacidade no ambito da
protecdo de dados. Pretende-se, ainda, compreender, se € licito favorecer o acesso
a um conjunto massivo de dados com a integracdo das bases de dados biométricos
com a Policia Federal e Policia Civil para fins de persecuc¢édo criminal.

O binémio tensivo entre a privacidade e o tratamento de dados sensiveis pelo
Estado brasileiro tornou-se objeto desta reflexdo por dois motivos. A primeira
hipotese, refere-se a compatibilidade da ICN e da LGPD e o compartilhamento de
dados biométricos pelo TSE com a Policia Federal e Policia Civil para fins de
persecucao criminal. Os caminhos percorridos nos levam a necessidade do individuo
autodeterminar o uso dos seus dados para nao ferir o principio da dignidade humana
e o direito a personalidade, bem como a direito a privacidade e a intimidade do
individuo que se identifica para fins eleitorais

A segunda hipGtese refere-se aos limites legais de compartiihamento de
dados criminais, pois menor sera o risco de violacdo dos principios fundamentais da
personalidade, da intimidade, da vida privada e da honra e da imagem das pessoas.
No caso da identificacdo criminal do civilmente identificado, quando consentida pelo
indiciado, ndo ha violagdo da privacidade uma vez que se atribui ao Estado a acao
como legitima, desde que exercida nos limites da finalidade prevista na LGPD.

Diante dessas hip6teses, com a finalidade de responder as inquietacdes
optou-se pela pesquisa bibliogréafica, pois se trata de uma modalidade de estudo e
analise de documentos de dominio cientifico e remete para contribuicbes de
diferentes autores sobre esse tema.

A identificacdo do perfil genético criminal gera controvérsias em relagdo a
protecdo a privacidade e a intimidade por possuir dupla via: uma objetiva que traz as
caracteristicas do corpo do individuo acerca de indagacdes ou pesquisas; e outra
subjetiva que correspondem ao direito do sujeito de consentir o acesso as suas
informacOes genéticas, 0 que entraria em contraposicdo com a obrigatoriedade
prevista em Lei.

A primeira secao deste artigo revela o que € a biometria e as normas que a
regulamentam para que haja a coleta de dados biométricos pelo TSE. Nessa parte
do estudo, abordou-se 0 a tematica do direito a personalidade e a privacidade e a
sua tutela geral da promocéo da pessoa.
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Na segunda secdo, desse estudo centrou-se na andlise da Lei Geral de
protecdo de dados pessoais e no detalhamento do conceito de dados pessoais:
dados sensiveis e tratamento de dados. O estudo do conceito de consentimento e
autodeterminacdo informacional contribuiu para compreendermos a evolugéo
histérica do conceito de privacidade que se constitui na circulacdo controlada dos
dados.

Na terceira secéo, configurou-se pelo estudo dos aspectos incompativeis da
Lei de Protecéo de dados, a Lei de Identificagdo Civil Nacional a Lei de Identificacédo
criminal com a intensdo de responder se ha a relativizacdo da LGPD para fins de
persecucdo criminal. Muito interessante nos pareceu continuar o0s estudos
abordando os preceitos da LPGD e da ICN quanto a agregacao da base de dados
biométricos com as bases de dados de identificacdo criminal, assim como descobrir

se ha violacdo de direito a privacidade na realizacdo de identificacdo criminal
quando individuo é civilmente identificado.

2. Biometria no direito brasileiro

A Biometria baseia-se no uso de técnicas de autenticacdo com prioridade
para as caracteristicas individuais, fisiolégicas e comportamentais, que podem ser
verificadas automaticamente. (MOEDAS, 2017, p.4) Em muitas situacdes se usa as
partes do corpo para identificacdo, como é o caso das impressbes digitais,
identificacdo facial, timbre da voz ou a iris do olho, seja no aplicativo de celular, no
banco, nas ruas dos grandes centros urbanos.

O interesse pelo armazenamento e pela captacdo dessas informacdes de
forma cientifica e sistematica para identificacdo humana ndo despertaram o
interesse do homem agora. No século XIX, Alphonse Bertillon utilizou um conjunto
de medidas antropomoérficas para a identificacdo de potenciais criminosos que
tempos mais tarde com a criacdo da impressao digital deixou de ser utilizada. A
policia passou a utilizar a impresséao digital como método de investigacao forense na
identificacdo de suspeitos e de criminosos, posteriormente, substituida pela criacdo
da tecnologia do DNA (ASHBOURN,2014, p. 10).

O armazenamento de dados biométricos tem como principal justificativa a
seguranca para impedir fraude. Em 2008, o Brasil iniciou o0 recadastramento
biométrico obrigatério, implantado pelo Tribunal Superior Eleitoral —TSE, para fins de
imprimir mais seguranca a identificacdo do eleitor. No entanto, no mesmo ano
assinou o Acordo de Cooperacdo Técnica entre o TSE e a Policia Federal para o
compartilhamento dados para persecucao criminal. (LOUREIRO,2014, p.60) Em
2017, com a publicacdo da Lei de Identificacdo Civil h4 a expressa determinacao
para a integralizacdo do banco de dados com diversos fins, conforme artigo 3°

(BRASIL, 2017)

2.1 - Normas que regulamentam a biometria

No Brasil, verifica-se a auséncia de legislacdo especifica que regulamente a
utilizacdo da biometria, dos bancos de dados biométricos e seu armazenamento. No
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entanto a Lei n°® 13.444/2017 - Lei de Identificacdo Civil Nacional (ICN) se apresenta
como um instrumento que fortalece o projeto de continuidade de coleta de dados
pela biometria no ambito do TSE.

A Lei 13.444/2017 objetiva identificar o brasileiro em suas relacdes com a
sociedade e com os Orgdos e entidades governamentais e privados, conforme o
artigo 1°. Nessa perspectiva, a ICN utilizara a base de dados biométricos da Justica
Eleitoral, do Sistema Nacional de Informacdes de Registro Civil e dos Institutos de
Identificagdo dos Estados e do Distrito Federal, de acordo com o artigo. 4°, com o
objetivo de unificar em um s6 documento dados biométricos e civis, como 0 Registro
Geral, Carteira Nacional de Habilitacdo e o titulo de eleitor. (BRASIL, 2017)

A Lei 13.444/2017 veda a comercializacdo dos bancos biométricos que
alimentara o ICN, conforme o artigo 4°, mas abre uma excecao, ao definir que é
possivel a prestacdo de servicos de verificacdo de dados biométricos a particulares,
conforme artigo 4° § 2° (BRASIL, 2017)

A norma prevé ainda que o TSE dispora sobre a integracdo dos registros
biométricos pelas policias federal e civil de acordo com o artigo 32 § 2°. (BRASIL,
2017)

Em 2018, a Lei 13.709/2018 - Lei Geral de Protecédo de Dados (LGPD) foi
promulgada com o objetivo de regular a protecdo de dados pessoais, em ambito
nacional. A LGPD passou a tutelar os dados pessoais e, consequentemente, é
aplicavel a norma da Identidade Civil Nacional.

Com base na interpretacdo hermenéutica desses ordenamentos juridicos
cabe indagar: é compativel o projeto da ldentificacdo Civil Nacional e a protecéo de
dados pessoais, regulada pela Lei 13.709/2018? Como conciliar a ampla publicidade
dos dados com a tutela da privacidade?

2.2. Direito a personalidade e a privacidade e a sua tutela geral da promocdo da
pessoa

A fim de compreender o binbmio tensivo entre privacidade e a necessidade
de tratamento desses dados pessoais pelo Estado, principalmente, quando se trata
de seguranca publica faremos a discussdo sobre o direito a personalidade e a
privacidade, com vistas a tutela da promoc¢éo da pessoa humana.

Nessa perspectiva, o didlogo entre o publico e o privado percorreu o fio do
tempo histérico, por meio das profundas variagbes sofridas ao longo dos tempos.
Nos estagios iniciais da sociedade, a contradicdo entre o privado e o publico
extinguiu as esferas privada e publica ocasionando a submersdo de ambas na
esfera do social. (ARENDT, 2008, p. 79). No periodo medieval, ndo foi diferente,
com a politica e a familia subordinados ao fim divino, o0 homem do periodo foi
incapaz de compreender a lacuna existente entre a esfera privada e a esfera
publica. (HABERMAS, 1984, p. 13-41)

No inicio do século XVIII, a luta pela ordem publica nas cidades, as tensdes
entre as exigéncias da civilidade e os direitos da natureza eram coerentes e
denotavam equilibrio entre o publico e o privado. (SENNETT, 1988. p.34). O sentido
de publico se ampliou no inicio do século XVIII com as mudancas de costumes e
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habitos partilhados nas relagdes sociais nos grandes centros urbanos. Os ideais de
liberdade, fraternidade e igualdade foram consagrados no Cdédigo de Napoledo e
sustentou a “monumental revolugdo” como define (MORAES, 2010, p. 2), com
prioridade para garantir que o individuo como sujeito de direito, além de criar os
contratos e fortalecer o uso da propriedade.

Nessa linha de pensamento Arendt (2008, p. 48) nos diz que a “privatividade
moderna” teve como fungéo relevante a protegdo daquilo que é intimo, sendo a
oposicao diretamente ligada a esfera social e ndo a esfera politica. A privacidade
torna-se um elemento tipico da vida burguesa, marcada por um forte componente
individualista e pelo uso da propriedade uma das bandeiras dos ideais liberais
relacionados a ascensao da burguesia.

No século XIX, capitalismo e o secularismo foram fatores que acentuaram a
crise da vida publica, de um lado propiciaram o desgaste das condicdes psicologicas
e de outro o desvendamento involuntario da personalidade. Essa situa¢do ocasionou
a superposicdo do publico ao privado, com prioridade pela busca incessante da
intimidade com objetivo de negar o problema publico (SENNETT, 1988 p.44).

No século XX, had o aprofundamento da nocédo de privacidade que passa a
gravitar em torno da personalidade humana resultante do produto -cultural
determinado a partir do contexto socio-histérico em que se inserem e ndo mais em
torno da propriedade. Novos contornos da esfera privada passavam a se revelar a
partir do enorme fluxo informacional produzido pela industrializacdo. (DONEDA,
2006, p.318)

Nos Estado Unidos o conceito de privacidade privacy passou a ser definido
como o direito de estar s6 ou, talvez mais preciso, o direito de ser deixado s6 right to
be let alone o direito a ser deixado em paz e o direito a ndo ter a privacidade
devassada por meios publicos ou privados, direito este considerado o0 mais
abrangente dos direitos e o direito mais precioso para um povo livre. (DONEDA,
2006, p. 64)

As leituras de MACHADO e DONEDA (2018, p.173) revelaram que de acordo
com SIMITIS (2010, p.75), em meados da década de 60, O Governo Federal do
Estado de Hesse, na Alemanha, criou o primeiro banco de dados voltado a financas
e seguridade e saude. Em 1970, a Alemanha adotou a primeira norma visando a
protecdo de dados governamentais no mundo. Seguida da Suécia.

No Brasil, nas ultimas décadas, contou-se com mais de 40 normas que
tratavam da privacidade e protecdo de dados pessoais antes da promulgacdo da
LGPD. (Monteiro,2007. P. 76).

Observa-se que ha cada vez mais a necessidade de adotar medidas para
protecdo de dados biométricos por compreender que o uso de tecnologias suscita
preocupacdes constantes em relacdo a protecdo da intimidade da pessoa humana.
Cabe responder a seguinte questdo: € constitucional favorecer o acesso a um
conjunto massivo de dados com a integracéo das bases de dados biométricos com a
Policia Federal e Policia Civil para fins de persecugéo criminal?

3. Lei Geral de Protecéao de Dados Pessoais
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A regulacdo europeia relacionada aos dados pessoais colabora para as
definicbes da Lei 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais brasileira-
LGPD, cujos objetivos tratam da conciliacdo entre a protecdo da pessoa, o interesse
publico e o incentivo ao desenvolvimento econdémico e tecnoldgico, e a publicacdo
dos dados e o0 uso da informacéao.

No Brasil, a Constituicdo Federal, em seu artigo 1°, Ill, preceitua que um dos
fundamentos do Estado brasileiro é a dignidade da pessoa humana. No artigo 5°, X,
dispbde que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente
de sua violacédo”.(BRASIL, 1988) O artigo 21 do Cédigo Civil evidencia a protegao
aos direitos da personalidade, ao preceituar que “a vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotard as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”, com prioridade
para intimidade e proteg&o da vida privada. (BRASIL, 2002)

Em 2014, o Marco Civil da Internet, Lei 12.965/14, se destaca por prever
principios, garantias, direitos e deveres para o uso da Internet no Brasil, no artigo 11
tutela a protecdo de dados pessoais e seu tratamento.(BRASIL, 2014) A Lei de
Acesso a Informacdo — LAl 12.527/2011, possibilita o recebimento de informacdes
publicas dos 0Orgados estatais e propicia maior liberdade de opinido e de
expressao.(BRASIL, 2011) Enquanto que o artigo 5°, XXXIII, artigo 37, paragrafo 3°,
Il e 0 artigo 216, paragrafo 2° todos da CF/88, protege e assegura os direitos a
privacidade e a intimidade que provém da prépria natureza humana e dai o seu
carater inviolavel, intemporal e universal, impedindo a devassa nas informacdes de
cunho estritamente pessoal (BRASIL, 1988)

A Lei Geral de Protecdo de Dados Pessoais - Lei 13.709/2018, no artigo 2°,
estabelece como fundamentos o respeito a privacidade, a autodeterminacao
informativa, a liberdade de expressao, de informacdo, de comunicacao e de opiniao,
a inviolabilidade da intimidade, da honra e da imagem, o direito ao livre
desenvolvimento da personalidade, o desenvolvimento econdmico e tecnoldgico, a
livre iniciativa, a livre concorréncia e a defesa do consumidor. (BRASIL, 2018)

Observa-se que no artigo 6° da Lei 13.709/2018, esses fundamentos
consubstanciam-se nos principios que regem o tratamento de dados pessoais:
principio da finalidade, da adequacéo, da necessidade, do livre acesso aos dados
por parte dos titulares, da qualidade dos dados, da transparéncia e da nao
discriminagéo. (BRASIL, 2018)

Dessa forma, tanto a Constituicdo quanto na legislacdo infraconstitucional,
considera o direito a privacidade como um direito fundamental e um direito da
personalidade humana, além de assegurar juridicamente a diferenca entre o publico
e o privado. Observa-se ainda que na Carta Maior a op¢ao pelos termos intimidade e
vida privada sao substituidos por privacidade.

No Codigo Civil de 2002, o legislador optou pelo termo privacidade. No
entanto, nas suas formas, verifica-se que quando se tutela a privacidade busca-se
contemplar “atributos da personalidade humana merecedores de protegao juridica”
(SCHREIBER, 2013, p.13). A legislagéo brasileira reafirma a promoc¢ao e a protecao
da dignidade humana que nas palavras SCHREIBER (2013, p.08): “a dignidade
humana é o valor-sintese que relne as esferas essenciais de desenvolvimento e
realizacdo da pessoa humana” diretriz do ordenamento juridico brasileiro.
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3.1- Conceito de dados pessoais: dados sensiveis e tratamento de dados

Conceituam-se dados sensiveis aqueles voltados a saude, a vida sexual, as
opinides, ao pertencimento étnico ou racial, aos aspectos genéticos ou biométricos
relacionados a uma pessoa individual. Estes dados vao além da “simples protegao
da vida privada se apresentam como defensor da mesma igualdade entre as
pessoas” (ROTODA 2019, p. 36). Ensejando dessa forma legislacdes diferenciadas
e pautadas por seguranca no tratamento e consentimento especifico do titular, e o
uso somente para finalidades especificas. (MONTEIRO, 2018, p.36)

A Lei Geral de Protecdo de Dados Pessoais define dados sensiveis como
agueles que se relacionam a origem racial ou étnica, conviccao religiosa, opiniao
politica, sindicato ou a organizacdo de carater religioso, filoséfico, ou politico,
referente a salde, a vida sexual e dados genéticos ou biométricos, de acordo com o.
Inciso Il, artigo 5°. (BRASIL, 2018). A Lei protege especialmente os chamados
“‘dados sensiveis”, definidos no Inciso Il, artigo 5°, que revelam informacdes com
risco significativo para privacidade ou que podem dar base para eventual
discriminacao.

Observa-se que a LGPD estabelece como deve ser o tratamento de dados
tanto por pessoas juridicas de direito publico como de direito privado. A norma prevé
que é proibido o tratamento desses dados, conforme o caput, do artigo 11. (BRASIL,
2018) com excecdo das hipbteses expressas em lei: se houver “consentimento
especifico e em destaque, pelo titular, para finalidades especificas”, de acordo com
o Inciso I, do artigo 11, pode autorizar o tratamento de dados sensiveis. (BRASIL,
2018)

Observa-se que duas outras hipéteses sao previstas: quando seu tratamento
for indispensavel para cumprir obrigacédo legal do controlador dos dados; ou para
execucdo de politicas publicas, realizacdo de estudos e pesquisas, 0 exercicio
regular de um direito, protecdo da vida ou da incolumidade fisica do titular dos
dados, ou de sua saude e a seguranca, conforme o Inciso I, do artigo 11. (BRASIL,
2018)

No § 4°, do artigo 11 verifica-se que h& a veda¢do da comunicacdo ou 0 uso
compartilhado entre controladores de dados pessoais sensiveis referentes a saude
que vise a obtencdo de vantagem econdmica, salvo se trate de caso de
portabilidade de dados consentido pelo titular. (BRASIL, 2018)

No campo do Direito, os dados sensiveis apresentam maior potencial lesivo,
tendo em vista que ao ser utilizado para fins discriminatérios atinge diretamente a
individualidade ou a coletividade. Além disso representam caracteristicas do corpo
fisico que ndo podem ser utilizadas em detrimento da pessoa, sob pena de violagcdo
da igualdade material. (DONEDA 2006, p.163)

3.2 - Consentimento e autodeterminacéo informacional

Consentimento é a concordéancia por parte do titular dos dados em relacéo as
operacoOes realizadas a partir das informagbes pessoais. De acordo com DONEDA
(2006, p.34) como a perspectiva individual é insuficiente para responder a protecao
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dos dados pessoais, a “perspectiva da privacidade deve se tornar indutora da
cidadania, da atividade politica em sentido amplo e das liberdades”. DONEDA (2006,
p.35)

No Brasil, no artigo 5°, Inciso Xll, da LGPD consentimento € definido como
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”. E um
legitimador daquele que controla os dados. O inciso VI, do artigo. 6 em observacao a
boa fé e ao principio da transparéncia das informacdes define pela exposi¢ao clara,
precisa e facilmente acessivel dos dados, mencionando-se a realizacdo do
tratamento e os respectivos agentes de tratamento. (BRASIL, 2018)

Enquanto que o § 1°, do artigo 9°, o consentimento sera tido como nulo, caso
as informagdes fornecidas ao titular tenham conteddo enganoso ou abusivo ou ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca e no §2° o titular pode revogar o consentimento caso haja mudancas na
finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original. (BRASIL, 2018)

De acordo com a Lei 12.654/2012, Lei de Identificacdo Criminal, o acusado
deve consentir por manifestacao da vontade que haja a identificacdo criminal. Dessa
forma, o individuo pode se negar a realizar intervencdes corporais que possam Vir a
trazer riscos para a saude. Deve ter capacidade juridica, ou seja, idade e estado
mental para utilizar esse direito. Ao consentir ndo deve deixar davidas, deve ainda
ser anterior ou contemporaneo a medida, e expresso. A situacdo apresentada deve
ser concreta para ser dar o consentimento. (SCALON, 2019, p. 29)

A Corte Constitucional Alema apds varios protestos da populacdo passou a se
preocupar com a vigilancia e manipulacdo dos dados pessoais. Trouxe a baila a
autodeterminacdo informativa como pré-requisito de sociedade democratica. A
autodeterminagao informativa refere-se ao direito do individuo determinar quem
pode utilizar os seus dados, para qual finalidade sob quais condi¢cdes e por quanto
tempo. (SIMITIS, 2010, p. 36)

A LPGD apresenta como um de seus fundamentos a autodeterminacéo
informativa, conforme Inciso I, Artigo 2°. Em nome da privacidade, concentra-se no
titular dos dados o direito de exercer controle sobre a decisdo de tratamento dos
seus dados pessoais, além de determinar a forma como construir a sua esfera
particular.

De acordo com Konder (2019, p.451), a privacidade possibilita a
determinacao do grau de exposicao e de participacdo na vida social, essa exposicao
em sociedade correspondera a sua personalidade em sociedade. Dessa forma, a
privacidade colabora para a constru¢do dinamica da identidade pessoal e das novas
formas de protecéo juridica da pessoa humana.

A privacidade compartiiha com a protecdo de dados o fundamento da
dignidade da pessoa humana, no entanto, se distancia da privacidade que ampara a
pessoa, a informacéo e o sigilo para torna-se dindmica ao elevar-se a uma dimensao
coletiva que passa a considerar a pessoa, a informacao, a circulacdo e o controle,
sendo o “imperativo é a circulagdo controlada dos dados” (ROTODA, 2008, p.93)
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4. Aspectos controversos da Lei de Protecdo de Dados, da Lei de Identificacéo
Civil Nacional e da Lei de Identificagéo Criminal

A Lei 13.709/2018 - Lei Geral de Protecdo de Dados pessoais - preceitua
como devem ser tratados os dados pelo Estado e pela iniciativa privada. Nessa
perspectiva, considerando as definicbes preceituadas pela LGPD, observa-se que
ela guarda a tutela da Lei 13.444/2017- Lei de Identidade Civil Nacional.

Considerando o regime de tutela geral pela LGPD, é nitida a auséncia de
dispositivo que verse sobre o tratamento de dados pelo Estado para fins “exclusivos
de seguranca nacional, defesa nacional, seguran¢a do Estado ou para atividades de
investigacado e repressao de infragbes penais”, conforme Inciso Il, artigo 4°. Essa
norma prevé, ao mesmo tempo, a que a “protecado de dados para fins de segurancga
deve ser regida por legislagdo especifica”, conforme § 1° artigo 4° da Lei
13.709/2018. (BRASIL, 2018).

No entanto, a ICN prevé que o TSE dispora sobre a integracdo dos registros
biométricos pelas policias federal e civil, conforme artigo 32 § 2° para que os dados
sejam usados com o objetivo da persecucdo criminal. Considerado que os dados
coletados para composicao da base de dados da ldentificagdo Civil Nacional (ICN)
estdo sob a tutela da LGPD a disponibilizacdo de dados biométricos para fins de
seguranca ensejam a antinomia entre as normas infra legais que preveem a coleta e
tratamento de dados pessoais. (CORREIA, 2019, p. 2)

Percebe-se que ha controvérsias entre a LGPD e ICN no que diz respeito ao
tratamento de dados pessoais pelo Estado e o direito a privacidade. Ha também
uma tendéncia a flexibilizacdo de uso dos dados pessoais para fins de seguranca
publica e nacional expressa na ICN. (CORREIA, 2019, p. 2)

De outro lado as normatiza¢des que regulam o recadastramento biométrico
pelo TSE definem a politica como especifica ao cadastramento de eleitores e
organizacdo do sistema eleitoral. (LOUREIRO,2014, p.61) Excetuam-se normas que
definem o uso do banco de dados biométricos pela policia Federal e civil para fins de
persecucao criminal.

No ambito criminal, a Lei n® 12.654, de 28 de maio de 2012, alterou a Lei n°
12.037/09 - que dispbe sobre a identificacdo criminal do civilmente identificado -,
assim como a Lei n® 7.210 — Lei de Execugéo Penal, com objetivo de coletar o perfil
genético como forma de identificacdo criminal.

A identificagdo criminal € processo que visa individualizar um suspeito de
pratica criminosa dos demais cidaddos (MOURA, 2017, p. 46). O Inciso LVIII, artigo
5° da Constituicdo Federal dispde que o civilmente identificado ndo sera submetido a
identificacdo criminal, salvo nas hipéteses previstas em lei.

A Carta Maior passou a considerar a identificacéo civil para fins de inquérito
policial, deixando a cargo da lei ordinaria excepcionar a norma constitucional. Na
Constituicdo Federal, a identificagdo criminal é conceituada como o “registro, a
guarda e a recuperacdo de todos os dados e informacBes necessarios para
estabelecer a identidade do acusado”. (Greco Filho 2012, p. 55):

Dessa forma, torna-se necessario questionar a conformidade dessas
regulacdes e a continua flexibilizagcdo quanto ao dos dados pessoais sensiveis para
fins de seguranca publica sem qualquer preservacao ao direito & privacidade.
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4.1- Os preceitos da LPGD e da ICN quanto ao agregamento do banco de dados
biométricos com o banco de dados de identificagdo criminal

De acordo CORREIA (2019, p. 2), a LGPD autoriza o “tratamento
compartilhado de dados necessarios a execucao, pela administracdo publica, de
politica publica” previstas na legislagéo brasileira. O que n&o significa autorizacao
ilimitada para uso e compartilhamento sem diretrizes claras de politicas publicas
previstas em legislagcéo, conforme Inciso Il, b, artigo11.0 caput ,do artigo 23 dispde
que o tratamento de dados pessoais pelo Estado devera ser realizado para
“finalidade publica, e na persecucado do interesse publico, e com o objetivo de
executar suas competéncias legais ou atribuicbes legais do servigo publico”,
conforme o caput, do artigo 23. (BRASIL, 2018)

Considerando o ndo fornecimento do consentimento para o Estado realizar o
tratamento de dados pessoais, e a anonimizacgéo, bloqueio e eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a Lei, no artigo 18
da LGPD, torna-se importante trazer a baila os principios da finalidade e da
adequacao previstos nos incisos | e Il, artigo 6° da Lei. Esses principios reclamam
que “ao compartir dados da ICN, pelo TSE, o 6rgao responsavel realize o controle
de conformidade com o principio da finalidade e adequacdo presente na LGPD”.
(CORREIA, 2019, p. 3)

Essa compatibilidade torna-se importante, uma vez que o Estado trabalha
para que ocorra uma vasta coleta de dados pessoais obrigatéria sem o
consentimento de seus titulares para fins de seguranca nacional. (CORREIA, 2019,

p. 3).

Observa-se, dentre essas acbes, 0 aproveitamento de identificacbes
biométricas oriundas de bancos de dados mantidos por outros 6rgaos pelo TSE,
sem que haja consentimento dos seus titulares. Além disso, a Portaria 248 de 2 de
fevereiro de 2018, do Ministério da Saude, determina vincular a “declaragdo dos
nascidos vivos ao registro biométrico dos recém-nascidos, juntamente com a
identificacdo biométrica da mae”. (Portaria MS 248/2018). O que demostra clara
ampliacdo do banco de dados biométricos pelo TSE.

O projeto relacionado a biometria dos brasileiros iniciado pelo TSE percorre
etapas e cumpre metas de cadastramento de eleitores com o objetivo die consolidar
o banco de dados pessoais para o sistema eleitoral. A Lei de Identificacdo Nacional
(ICN) vem agregar esse projeto e da um passo a frente quando propde agregar ao
banco de dados ja existentes com o banco de dados da identificacdo criminal
conforme artigo 3° da Lei 13.444/2017. (BRASIL, 2017)

Ao agregar o banco de dados, os 6rgédos de seguranca passam a ter acesso
irrestrito aos dados biométricos coletados para fins de identificacéo civil. Observa-se
gue os dados coletados e agregados ao banco da ICN, foram obtidos para fins de
identificacédo civil e eleitoral. “A alteragao de sua finalidade para identificagao criminal
ndo pode ser justificada, de forma automatica, pelo interesse da seguranga publica”.
(CORREIA, 2019, p. 5)

O tratamento de dados pessoais por meio de programas computacionais
eleva a exposicdo e utlizagdo indevida ou abusiva dos dados pessoais. Outra
situacdo refere-se a possibilidade de erro na coleta e auséncia de corre¢cdo o que
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constrangeria o titular ver seus dados pessoais utilizados por terceiros sem o seu
conhecimento. (DONEDA, 2011, p.82)

E necessario estar atento as fragilidades até entdio inexistentes e as novas
formas de violacdo de direitos individuais e buscar novos mecanismos de garantia
dos direitos. Atinentes ao “Texto Maior que proclama a dignidade da pessoa
humana, consagrando o imperativo de justica social, um valor constitucional
supremo”. (BULLOS, 2011, p.662)

O art. 5° da Lei 12.037/2009 definiu que a identificacdo criminal do indiciado
podera ocorrer por meio do processo datiloscopico e o fotografico e torna-se parte
da investigacdo. Em 2012, a Lei 12.654 “incluiu a coleta de material biolégico para a
obtencgao do perfil genético” (BRASIL, 2012).

A Lei 12.654/2012 determina a obrigatoriedade de identificagdo do perfil
genético dos condenados por crimes dolosos, com violéncia grave contra pessoa, ou
por qualquer dos crimes previstos no artigo 1° da Lei n° 8.072, de 25 de julho de
1990, conforme o artigo 9°, pois esses dados terdo carater sigiloso e deverdo ser
geridos pelo Estado, conforme artigo 5°-A.

A Lei 12.654/2012 restringe a inclusdo obrigatoria de dados a uma parcela de
condenados, conforme artigo 9°, enquanto a ICN prevé a coleta de dados dos
cidaddos e o compartir do todo desse banco de dados de identificacdo civil, com
prioridade para os biométricos e o banco de dados destinados a persecucao
criminal. (CORREIA, 2019, p. 5)

4.2. H4 ato de violacdo de direito a privacidade na realizacdo de identificacdo
criminal quando individuo é civilmente identificado?

O art. 1° da Lei 12.037/09 dispbe que o civiimente identificado ndo sera
submetido a identificacdo criminal, salvo quando a lei assim o permitir. Essa norma
infra legal corrobora com inciso LVIII, art. 5°, CF/88, e se revelam totalmente
compativeis.

A partir da Constituicdo Federal, a identificacdo por meio de documentos civis
tornou-se cabal para a individualizacdo do sujeito e determinou que competia a lei
ordinaria determinar excecdes que seriam passiveis de identificacdo criminal.

Nessa perspectiva, as legislagcdes infraconstitucionais posteriores trataram do
assunto, na Lei 12.037/09 tem como principal alteracdo as hipéteses legais em que
é cabivel a identificag&o criminal do civilmente identificado. No artigo 3°, a Lei define
que podera ocorrer a identificagdo criminal mesmo que o individuo porte documento
civil em seis casos: No Inciso |, quando o documento apresentar rasuras ou tiver
indicios de falsificacdo. No inciso Il, quando a documentagdo apresentada for
insuficiente para identificar cabalmente o indiciado. (BRASIL, 2009)

No Inciso lll, o legislador penal entendeu ser necessaria a identificacdo
criminal quando o indiciado apresentar documentos de identificacdo distintos com
dados conflitantes entre si. No Inciso IV, o legislador possibilitou a identificacao
criminal quando esta for essencial as investigacdes policiais, reconhecendo desse
modo que a legislacdo n&o seria capaz de antever todos 0S casos em que seria
necessario ocorrer a identificagéo criminal. (BRASIL, 2009)
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No inciso V, é a de quando houver registros policiais 0 uso de outros nomes e
diferentes qualificacdes. Finalmente, no inciso VI, questiona-se quanto ao estado de
conservacao ou a distancia temporal ou da localidade de expedi¢cdo do documento
apresentado. (BRASIL, 2009)

A Lei 12.037/2009 dispde que a identificacdo criminal incluira o processo
datiloscopico e o fotogréafico para logo em seguida juntar aos autos da comunicagao
da prisdo em flagrante, ou do inquérito policial ou outra forma de investigacao,
conforme artigo 5 ©, e que os dados relacionados a coleta do perfil genético deverédo
ser armazenados em banco de dados de perfis genéticos, gerenciado por unidade
oficial de pericia criminal, de acordo com o art. 5.°-A. (BRASIL, 2009)

O paragrafo Unico da Lei 12.654/12 que alterou a Lei 12.037/2009 dispde
sobre a identificacdo criminal por meio da coleta de material biolégico para obtencao
do perfil genético, desde que as autoridades judiciarias decidam de oficio ou
mediante representacdo da autoridade policial, do Ministério Publico ou da defesa.
No entanto, s6 poderd ser identificado geneticamente se efetivamente houver
alguma situacéo que levante suspeita acerca de sua identidade. (BRASIL, 2012)

Mais recentemente, a identificacdo por meio da biometria € colhida para fins
de identificacdo eleitoral pelo TSE quando se integra o banco de dados com as
policias federal e civil, o individuo deve autodeterminar o uso da informacéo
conforme a LPGD, caso contrario a integracdo do banco de dados com as policias
federal e civil ferirh, em especial, o principio da dignidade humana e o direito a
personalidade, bem como a privacidade e a intimidade do individuo que se identifica
para fins eleitorais.

Tomando por base que a nocao de privacidade classica consubstanciada na
manutencdo de reserva e sigilo de dados do olhar publico que ao longo da histéria
cede lugar a definicdo de autodeterminacdo informativa dos dados, no caso da
identificacdo criminal do civilmente identificado, quando consentida pelo indiciado,
nao ha violacdo da privacidade uma vez que se atribui ao estado a acdo como
legitima desde que exercida nos limites da finalidade prevista na LGPD.

Quanto aos condenados por crime praticado dolosamente, com violéncia de
natureza grave contra pessoa serao submetidos, obrigatoriamente extracdo de DNA,
identificacdo do perfil genético ha um conflito entre as seguintes variaveis: a)
privacidade; b) intimidade; c) igualdade perante a lei; d) autodeterminacgéo
informativa; e) consentimento do indiciado em relacéo ao uso dos dados para fins de
ao direito a persecucéao criminal e para seguranca nacional e do estado.

A protecdo a privacidade e a intimidade traz a tona incongruéncias em relacéo
a identificacdo do perfil genético criminal, quanto a intimidade genética pode-se
atribuir aspectos objetivos e subjetivos. Em relacdo aquele as caracteristicas do
corpo do individuo acerca de indagacfes ou pesquisas; ja estes, correspondem ao
direito do sujeito de consentir o acesso as suas informagfes genéticas, o que,
entraria em contraposi¢cdo com a obrigatoriedade prevista em Lei (RODRIGUEZ, V.
G., 2008, p. 222).

Observa-se que ha uma acdo discriminatoria quanto a restricdo de
identificacdo criminal apenas daqueles considerados “criminosos perigosos” tendo
em vista que o principal objetivo se trata da resolucéo de crimes e nao a selecéo de
um grupo de individuos (ALMEIDA,; SILVA; TRINDADE, 2015, p. 05) razao pela qual
se opde ao principio da dignidade humana. Além disso, esse dispositivo ataca o
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principio da igualdade perante a Lei e levanta questionamentos a cerca do motivo
pelo qual apenas alguns individuos séo colocados nesse banco dados.

Levanta-se um questionamento em relacdo a criagdo de bancos genéticos
com duracéo ilimitada, tendo em vista a tutela dos dados pessoais pelo Estado, mas
podendo ser manipulado por terceiros. Sobre essa tematica o artigo 7°, da Leli
13.709/ 2018 dispbe sobre o dever de consentimento do sentenciado com pena
cumprida a mais de dois anos e que preencha os requisitos referentes a reabilitacao
previstos nos artigos 93 a 95 do Caodigo Penal e artigos 743 a 750 do Cdédigo de
Processo Penal. (SANTOS, 2018, p02)

Em relagcdo esse questionamento, espera-se que ap0s 0s apontamentos do
Amicus Curiae, o Supremo Tribunal Federal, no julgamento do RE 97.837, sob a
relatoria do Ministro Gilmar Mendes, defina o periodo limite para incluséo do perfil
genético de condenados sem que haja o consentimento deles.

5. Conclusao

Este estudo priorizou analisar se ha discrepancia hermenéutica entre a Lei de
Protecdo de dados, a Lei de Identificagcdo Nacional e a Lei de Identificacdo Criminal
para fins de compartihamento de dados biométricos para persecucao criminal.
Portanto buscou-se pesquisar sobre o controle de compatibilidade com as
finalidades admitidas na lei no artigo 6° 1| e Il, da Lei 13.709/2018 e a Lei
13.444/2017- Lei de Identificagdo Civil Nacional e a 12.037/2012 alterada pela Lei
12654/2012- Lei de Identificacdo Criminal e se ha uma forma de conciliar o conceito
tradicional de ampla publicidade dos registros com a tutela da privacidade.

Para atingir os objetivos procurou-se focar o olhar sobre anélise da legislacéo
supramencionada, com prioridade para buscar compreender a tensao existente
entre a privacidade e o tratamento de dados sensiveis pelo Estado brasileiro. Ao
percorrer a linha historica do conceito de direito a personalidade, observa-se a
evolucdo da nocdo de privacidade classica consubstanciada na manutencdao da
reserva e do sigilo de dados do olhar publico que cedeu lugar a definicdo de
autodeterminagao informativa dos dados. Este possibilita ao individuo definir quem
terd acesso, quando e por quanto tempo.

Na primeira secéo, conclui-se que ha a auséncia de legislacao especifica que
regulamente a utilizacdo da biometria, dos bancos de dados biométricos e seu
armazenamento. A Lei n°® 13.444/2017 - Lei de Identificagdo Civil Nacional (ICN)
fortalece o projeto da biometria no ambito do TSE, mas é tutelada pela LGPD que se
torna incompativel com o artigo 6°, | e Il da Lei 13.709/2018. Alem disso, verifica-se
a ampliacédo do conceito privacidade para o direito “de estar s6” ou “ser deixado s¢”,
ou seja, o direito a nédo ter a privacidade devassada por meios publicos ou privada.

Na segunda sec¢édo, o estudo apontou que a Constituicao brasileira reafirma a
promocao e a protecdo da dignidade humana, que tem por objetivo de assegurar a
privacidade dos dados sensiveis de coletas genéticas ou biométricas, uma vez que
facilmente podem se tornar motivo de discriminacdo. Para tanto, a evolugdo do
termo privacidade se distancia do conceito de amparar a pessoa, a informacéo e o
sigilo para passar a ter uma dimenséao coletiva que passa a considerar a pessoa, a
informacgéo, a circulacao e o controle dos dados pelo individuo.
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Na terceira secao, a luz da interpretacdo hermenéutica desses ordenamentos
juridicos pode-se verifica a incompatibilidade da Lei de Identificagcdo Civil Nacional,
da Lei de protecdo de dados pessoais e da Lei de identificacdo criminal. Situacao
que contribuiu para a relativizacdo dos dados para uso das policias federal e civil,
tendo em vista a vasta coleta de dados por meio da biometria de forma obrigatéria
sem o consentimento dos seus titulares.

A nocao de privacidade classica consubstanciada na manutencao de reserva
e sigilo de dados ao olhar publico, mais recentemente cedeu lugar a
autodeterminacao informativa dos dados. Na perspectiva da identificacdo criminal do
civimente identificado, quando consentida pelo indiciado, ndo ha violagdo da
privacidade uma vez que se atribui ao estado a acdo como legitima desde que
exercida nos limites da finalidade prevista na LGPD.

Quanto a obrigatoriedade da extracdo de DNA, nos casos de condenados por
crime praticado dolosamente, com violéncia de natureza grave contra pessoa
tornam-se evidentes as controvérsias quando da aplicacdo dos conceitos de
protecdo a privacidade e a intimidade, uma vez que objetivamente atentam-se as
caracteristicas do corpo do individuo, mas numa outra vertente, subjetiva cabe ao
titular do direito consentir. O que se torna um contra censo a obrigatoriedade
presente na lei 12. 654/2012.
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