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Resumo

Diante do atual cenério ocasionado pela pandemia do coronavirus, as plataformas de
ensino remoto foram extensivamente usadas pelas instituicdes de ensino. O Governo
do Distrito Federal, em parceria com instituicdes publicas e privadas, buscou uma
alternativa para reduzir os impactos negativos refletidos na comunidade académica.
Uma das alternativas encontradas foi a implementacédo do ensino remoto utilizando
plataformas digitais de facil acesso e interativa aos alunos que pudessem contribuir
com a execucdo dos planos pedagdégicos vigentes. O estudo realizou pesquisa
exploratoria e bibliogréafica, além de uma analise das plataformas digitais apontando
0s principais beneficios para a sociedade e propés uma analise sobre a protecéo de
dados sensiveis dos envolvidos nesse processo de ensino remoto e a aplicacdo de
medidas de seguranca utilizadas. Além disso, demonstrou a importancia da pesquisa
e inovacao para a sociedade como um todo, porém notou-se que uma caréncia no
gue tange as medidas adequadas para que ndo haja violacdo da protecédo de dados
sensiveis.
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Abstract

Given the current scenario caused by the coronavirus pandemic, remote teaching
platforms were extensively used by educational institutions. The Federal District
Government, in partnership with public and private institutions, sought an alternative
to reduce the negative impacts reflected on the academic community. One of the
alternatives found was the implementation of remote education through digital
platforms that are easily accessible and interactive to students who could contribute to
the implementation of the current pedagogical plans.The study conducted exploratory
and bibliographical research, in addition to an analysis of digital platforms pointing out
the main benefits for society and proposed an analysis on the protection of sensitive
personal data of those involved in this remote education process and the
implementation of security measures used. In addition, it demonstrated the importance
of research and innovation for society as a whole, however, it has been noted that
there is a lack of appropriate measures to ensure that there is no breach of the
protection of sensitive data.
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Introducéo

O mundo foi surpreendido pela pandemia da covid-19 e ha mais de um ano a
sociedade vem se adaptando para poder continuar suas atividades nas mais diversas
areas com protecdo a saude de sua populagédo. Os reflexos negativos alcancaram
todas as esferas de atuacdo humana causando a perda de milhares de vidas em todos
0s paises do mundo e provocando inimeros desafios no campo social, econémico e
no educacional nédo foi diferente (OMS, 2021).

Figura 1 - Painel de Coronavirus (COVID-19)
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4.517.240 mortes , notificados 8 OMS. Em 1° de setembro de 2021 , um total de 5.289.724.918 doses de vacina foram

Globalmente , a partir das 16h50 CEST, 1 de setembro de 2021 , houve 217.558.771 casos confirmados de COVID-19, incluino
administradas.

Fonte: Site da OMS, 2021.

No mundo corporativo diversas tecnologias ja sao utilizadas como mecanismo
gue permite abranger o publico com reducdo de custos e maior eficacia
(GONCALVES, 1994) porém na educacdo publica brasileira, essas ferramentas
passaram a fazer parte das atividades educacionais recentemente, de forma
inopinada e emergencial, sem a preparacdo prévia dos docentes, os quais foram
desafiados a se adaptarem a nova realidade no curso do processo educacional
(UFGRS, 2020).

Criangas, adolescentes e jovens tiveram impactos negativos nas oportunidades
de aprendizagem pelos métodos convencionais, presenciais, cuja realidade teve que
ser adaptada para sistemas hibridos de educacdo com emprego de tecnologias
digitais remotas em aulas sincronas, as quais exigem maior capacidade de autonomia
dos estudos para acessar o contetudo (ALVES, 2020).

Isso € justificado uma vez que a maioria das escolas brasileiras foram
projetadas para aulas exclusivamente presenciais e necessitam de muitas salas e
varios profissionais da educacao para atender a essa realidade, situacdo que mudou
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com o emprego do modo remoto de ensino e consequente redugédo de alunos nos
ambientes fisicos.

No Brasil, a adocdo dessas tecnologias digitais se deu no curso do primeiro
semestre de 2020 com base na Portaria n° 544 do Ministério da Educacdo (BRASIL,
2020), quando os profissionais da educacédo tiveram que assumir suas atividades
académicas em plataformas tecnolégicas que nao faziam parte de sua rotina, a
depender do grau de incluséo digital.

Essa mudanca de paradigma na educacgdo brasileira foi a alternativa
encontrada em meio ao isolamento social ocasionado pela pandemia de covid-19
como forma de garantir a execucéo dos planos pedagoégicos dos cursos presenciais
vigentes e reduzir os impactos causados a comunidade académica, conforme previsto
no artigo 1° da Portaria n°® 544 do Ministério da Educagéo (BRASIL, 2020).

Para alcancar uma educacédo de qualidade, democratica e gratuita, conforme
previsto no Art. 205 e Art. 206 da Constituicao Federal (BRASIL, 1988), os professores
passaram a utilizar metodologias ativas contando com diversas plataformas digitais
disponibilizadas por empresas de tecnologia para auxiliar no desenvolvimento das
atividades educacionais com muitas ferramentas para o alcance dos melhores
resultados didaticos.

Essas tecnologias envolvem um grande fluxo de dados, via internet, que
engloba dados pessoais sensiveis, conforme preceitua o artigo 5° da Lei n® 13.709 -
Lei Geral de Protecdo de Dados - LGPD (BRASIL, 2018), bem como, programas de
computador, imagens, sons, materiais didaticos e documentos diversos contendo
criagcOes intelectuais de terceiros protegidos pelo direito de propriedade intelectual
previsto nessa lei, respectivamente, na Lei n°® 9.279 (BRASIL, 1996), Lei n°® 9.608
(BRASIL, 1998), Lei n® 9.609 (BRASIL, 1998) dentre outras legislacdes pertinentes.
Segundo a LGPD, sédo classificados como dados sensiveis: dado pessoal sobre
origem racial ou étnica, conviccéo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de caréter religioso, filoséfico ou politico, dado referente & saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

O objetivo do trabalho foi construido a partir da hipotese de que existe um
contexto de emergéncia em saude publica que impés a adocdo de medidas
tecnolégicas para garantir o direito a educacédo de milhares de brasileiros que exigiu
uma comunhdo de esfor¢gos da academia, iniciativa privada e do Estado em prol da
sociedade, a exemplo do que se verifica no estudo de caso na rede de educacao
publica do Distrito Federal (DF).

Essa realidade gerou o seguinte questionamento: o sistema de aulas remotas
adotado pela Secretaria de Estado de Educacgéo do Distrito Federal (SEEDF) trouxe
contribui¢cdes para o desenvolvimento econdémico, cientifico e tecnoldgico para todos
os atores da hélice triplice envolvidos?

Para atender a esse questionamento, o presente estudo teve como principal
objetivo analisar as medidas tecnoldgicas utilizadas pelos docentes e discentes da
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rede publica durante o semestre letivo, apontando os principais beneficios do
desenvolvimento desse projeto tecnolégico para a sociedade, a academia e a
iniciativa privada em face da conjuncao de esforcos e da transferéncia de tecnologia.

Metodologia

A metodologia aplicada adotou o método indutivo (CERVO; BERVIAN; SILVA,
2007, p. 44), partindo do estudo sobre o emprego do ensino remoto no contexto de
pandemia para analise do desenvolvimento tecnoldgico e o papel da hélice triplice na
inovacdo pela implementacdo de plataformas digitais no ensino publico do DF com
estudo de caso através de trabalho de campo na SEEDF para pesquisar sobre 0 uso
da plataforma digital “Escola em Casa” através de fontes primarias e secundarias,
colhendo informacdes de livros, artigos, leis e documentos diversos e em campo com
busca de informacdes em 6rgados publicos, bibliotecas fisical/virtuais e no site da
SEEDF.

Quanto ao objeto, a pesquisa foi descritiva pois objetivou descrever, registrar,
analisar e interpretar caracteristicas, fendbmenos atuais, varidveis ou outros pontos
importantes para o estudo com emprego de técnicas padronizadas de coleta de dados
e observacéao sistematica. (GIL, 2019, p.26)

Quanto a abordagem foi qualitativa, uma vez que se deu por busca no ambiente
natural para interpretacdo do fenémeno e identificacdo de seus significados, cujos
resultados ndo podem ser expressos por meio de dados estatisticos, uma vez que as
informagdes foram analisadas indutivamente. (FREITAS, 2013, p. 69). Quanto ao
procedimento, foi bibliografico, documental e de campo a luz da Lei Geral de Protegcéo
de Dados - LGPD e por ser uma pesquisa aplicada (BOAVENTURA, 2004, apud
FREITAS; PRODANOQV, 2013, p. 60), optou-se por estudo de caso com emprego das
mais variadas técnicas de pesquisa.

Quanto a finalidade, busca, por meio de estudo de caso, conhecer como se deu
o papel da hélice triplice para promover a realidade que foi apurada nos ambientes
académicos analisados, onde se desenvolveram atividades educacionais por meio de
tecnologias digitais remotas a fim de entender o porqué da ado¢cédo dessa modalidade,
possiveis aspectos positivos no seu desenvolvimento e possiveis problemas que
revelem a necessidade de medidas complementares.

Resultados e discusséao
O contexto de inser¢gao académica do ensino remoto emergencial:

No primeiro momento de adaptacdo, os aspectos pedagogicos foram
primordiais para que a relacdo escola aluno se desse da maneira mais proveitosa
possivel, no entanto, a medida que o emprego das tecnologias digitais foram
ocorrendo, surgiram outros desafios, especialmente quanto ao uso das ferramentas,
seus beneficios e suas limitagdes.
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A situagéo excepcional impos medidas disruptivas nos modelos educacionais,
0S quais inseriram seus profissionais na nhova modalidade de forma quase empirica e
no decorrer do periodo letivo receberam qualificacéo técnica para usar as plataformas
digitais remotas disponiveis (CASTAMAN; RODRIGUES; 2020).

Uma das principais preocupacdes foi com a manutencdo do interesse dos
alunos na continuidade dos estudos pelo novo sistema e a qualidade das aulas
remotas. Esses aspectos foram concomitantes a falta de uma estrutura organizacional
pré-estabelecida para essa demanda, a qual foi sendo construida com o processo em
curso. Diante desse cenario, surgiu a proposta de criar plataformas digitais que
disponibilizassem acesso ao ensino remoto, de forma gratuita e dinamica para a rede
publica.

A adocédo dessas tecnologias digitais revelou aspectos positivos que indicam
uma forte tendéncia da perpetuagcéo de seu uso na organizacao de muitas instituicoes
de ensino, que ja se estruturam para manter uma modalidade hibrida de ensino, com
aulas presenciais intercaladas com aulas remotas.

Da seguranca da informacado de dados pessoais e propriedade intelectual

O fluxo de informagcBes consideravel em todo o processo académico
incrementado pelo emprego de tecnologias digitais remotas nas aulas da rede de
educacdo publica do Distrito Federal (DF), passivel de violagdo de direitos
fundamentais, pela falta de protecdo de dados pessoais sensiveis e da propriedade
intelectual em desconformidade com a LGPD (ALICEDA,; et. al. 2020).

Ao adotar o modelo de ensino com utilizacdo de tecnologias remotas, as
instituicdes de educacao passaram a promover um fluxo consideravelmente maior de
materiais audiovisuais, informacdes e dados pessoais sensiveis pela rede mundial de
computadores (internet), o que gera o dever de cuidado por parte dessas instituicoes
e de seus profissionais quanto a protecdo da propriedade intelectual e de dados
pessoais sensiveis sob seu dominio.

Essa disponibilidade das ferramentas tecnoldgicas digitais se da por
transferéncia de tecnologia nas mais diversas modalidades contratuais, sendo a mais
comum por licenca de uso com regras claras quanto a politica de protecéo de dados
previamente publicada no sitio das empresas de tecnologias. As instituicdes de ensino
precisam aderir as condi¢cdes previstas e devem elaborar sua propria politica de
protecdo de dados pessoais sensiveis e da propriedade intelectual que estiverem no
seu contexto de prestacdo do servico educacional para que nao haja violacdo aos
direitos fundamentais de terceiros.

Na busca pela manutencdo da qualidade do ensino e por oferecer melhores
condicdes de incluséo educacional, a preocupagédo com a seguranca das informacgdes
por vezes pode ficar em segundo plano e isso pode representar riscos de violacdes
de direitos fundamentais e consequéncias nefastas para as instituicdes de ensino.
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O artigo 52 da LGPD (BRASIL, 2018), atualmente em vigor, prevé oito sangcdes
para pessoas fisicas ou juridicas que ndo protejam corretamente os dados pessoais
sensiveis que estejam sob o seu dominio.

As punigbes passarao a valer a partir de agosto de 2021 e incluem sancdes
bem rigorosas tais como: multas milionarias de 2% do faturamento a R$ 50 milhdes
de reais, bem como, o bloqueio, a eliminacdo do banco de dados do infrator e até
mesmo a proibi¢do total ou parcial do exercicio da atividade relacionada a tratamento
de dados.

Essa legislacédo, aliada as demais normas que tutelam a propriedade imaterial,
indicam que a gestado da seguranca da informacao em geral deve ser prioridade para
todas as instituicdes que possuam ativos dessa natureza, 0s quais sdo essenciais
para o éxito de muitos 6rgdos e empreendimentos na area da educacéo.

Os reflexos da inovacgéao pelo ensino remoto para os negoécios educacionais e a
propriedade intelectual

No campo dos negécios, o empreendedor que possui uma gestdo qualificada
de seus ativos pela conformidade com a legislacdo vigente acaba se destacando no
mercado que € extremamente competitivo e encontra nas mais diversas regides do
pais uma realidade complexa com disparidades sociais e culturais que abarcam um
universo de pessoas alijadas do sistema de educacédo e que representam um publico
a ser alcancado.

Nesse sentido, as tecnologias digitais para aulas remotas sincronas, revelam a
possibilidade dessas ferramentas serem empregadas em sistemas hibridos com aulas
presenciais e remotas assincronas, que poderdo cumprir esse papel de maior inclusao
educacional.

Diante desse panorama, verifica-se que essa nova modalidade de ensino
podera ser potencialmente explorada para ampliar a atuacdo das instituicbes de
ensino no mercado e com menor custo devido ao fato de exigir menos disponibilidade
de espacos fisicos e gastos com deslocamentos pessoais. Num sistema hibrido, no
gual as aulas presenciais séo intercaladas com aulas remotas sincronas, um numero
maior de estudantes pode frequentar espacos fisicos menores pois dessa forma nédo
haveréa reunido de todos os alunos simultaneamente na unidade escolar.

No sistema original também havia emprego de metodologias ativas, materiais
institucionais protegidos pelo direito de propriedade imaterial e o fluxo de muitas
informacgdes sensiveis, porém com as tecnologias digitais remotas, esse transito
passou a fluir pela rede internacional de computadores, mudando totalmente as
condicdes de sigilo e seguranca dos dados.

A exemplo dessa vulnerabilidade pode-se citar os eventos recentes em varios
0rgaos publicos tais como o Superior Tribunal de Justica (STJ) e diversos orgaos do
Governo do Distrito Federal (GDF) e da Unido, os quais em novembro de 2020
sofreram ataques de hackers em seus sistemas informatizados, resultando em
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violacdo ao sigilo das informagdes com captura de processos e bancos de dados em
prejuizo dos cidadaos que possuiam tais informacdes sob responsabilidade do Estado
(PONTES F., 2020).

A vulnerabilidade a violacdo de sistemas de informacdes de instituicdes de
ensino que empregam tecnologias digitais também néo € diferente, devido a grande
guantidade de informacdes relativas a dados pessoais sensiveis de alunos,
pesquisadores e dos proprios profissionais da educacdo, bem como, varios ativos
protegidos pela propriedade intelectual guardados por segredo de negdcio ou contrato
de confidencialidade.

A atividade ilicita que busca violar esses direitos fundamentais para
proporcionar enriquecimento ilicito, causar danos ou simplesmente desacreditar o0s
detentores dos ativos perante a opinido publica é muito prejudicial principalmente para
os titulares dos direitos violados, o que reflete na propria imagem das instituicdes no
mercado ou na comunidade onde atuam.

Os processos de inovacao tecnoldgica pelo uso das plataformas digitais
disponiveis no mercado, exigem contratos de licenciamento com clausulas sobre a
responsabilidade pela seguranca das informacfes bem claras, e aquele que adere ao
contrato de transferéncia de tecnologia, passa a empregar as tecnologias com a
responsabilidade de oferecer essa protecdo em razao da prestacdo dos servigos ou
produtos decorrentes.

O ensino remoto narede publica de educacao do Distrito Federal e o papel da
hélice triplice

Nesse contexto de adocéo de ferramentas tecnoldgicas de forma emergencial,
o GDF, a fim de evitar a interrupcdo do ano letivo da rede publica, instituiu o ensino
hibrido - aulas presenciais intercaladas com aulas remotas sincronas. Para o modo
remoto foi selecionada a plataforma digital Google Sala de Aula via Streaming
(transmisséo de dados em tempo real sem necessidade de armazenamento), no
projeto denominado “Escola em Casa”.

Esse modelo de aulas remotas emprega um fluxo consideravel de informacdes
e dados pessoais sensiveis, além do emprego de materiais instrucionais protegidos
pelo direito de propriedade intelectual ao atender um publico alvo bastante amplo,
conforme se depreende do numero de alunos constantes dos dados estatisticos
extraidos do Censo Escolar da Educacédo Basica 2020 (Tabela 1), publicados no
Diario Oficial da Unido (DOU) em dezembro de 2020.
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Tabela 1: Registro de alunos matriculados em 2020.

Alunos matriculados no ano 2020

Ensino fundamental 273.128 alunos
Ensino médio 80 mil alunos
Educacéo de jovens e adultos — EJA 37 mil alunos

Fonte: Elaboracéo prépria com dados do CENSO Escolar da Educacéo Béasica 2020.

O numero de alunos matriculados ultrapassa 420 mil individuos, e representa
um quantitativo de informagdes relevante gerando maior fluxo de dados, com o
emprego de plataforma digitais de aulas remotas e da internet, exigindo medidas de
protecdo do sigilo em todo espectro do sistema educacional por onde ocorra
tratamento de dados sensiveis e ativos protegidos por propriedade intelectual.

O projeto de aulas remotas sincronas “Escola em Casa” do GDF, utiliza o
servico Google Sala de Aula da plataforma Google Work Space for Education e
originou-se de projeto tecnolégico em parceria de Pesquisa e Desenvolvimento (P&D)
do Governo local, operadoras de telefonia e o Laboratorio Avancado de Producéo,
Pesquisa e Inovacdo em Software (LAPPIS) da Universidade de Brasilia (UnB) por
intermédio do Centro de Apoio ao Desenvolvimento Tecnolégico (CDT/UnB) com
emprego da plataforma colaborativa de desenvolvimento GitHub.

Em pesquisa de campo, verificou-se no Laboratério LAPPIS que o0s
desenvolvedores do software do aplicativo “Escola em Casa” realizaram o projeto do
produto tecnoldgico para promover a inclusdo educacional de aproximadamente
470.000 alunos e 30.000 funcionarios da SEEDF, que ficaram prejudicados no
1°semestre letivo de 2020 pela incidéncia da pandemia de covid-19.

A parceria entre academia, governo e empresas prestadoras de servicos
telefébnicos e internet que proporcionou essa ferramenta, gerou economia para 0sS
cofres publicos pois os custos elevados do projeto foram partilhados entre os dois
ultimos referidos, que investiram apenas 0s recursos inerentes ao custo de producao
e patrocinaram bolsas de estudos para os alunos envolvidos no desenvolvimento.

As empresas de telefonia contribuiram para um produto tecnolégico que
através do uso do aplicativo e da plataforma do sitio, geraram grande fluxo de dados
e, portanto, consumo de seus servi¢os de internet em grande escala como verificado
pelos desenvolvedores que constataram mais de 50.000 downloads no Google Play.

Os beneficios para a UnB foram consideraveis pelas oportunidades oferecidas
aos académicos, que participaram do desenvolvimento de uma solucéo tecnologica
de alto impacto social e deram continuidade nas pesquisas cientificas aplicadas nos
seguintes projetos: Apps Covid, Colaboracdes Open Source, arquitetura de
programas de computador de dados patrocinados, Devops, entre outros.
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A transferéncia de tecnologia do programa de computador e do aplicativo se
deu por contrato regido sob licencga copyleft forte GNU General Public License v3.0, a
gual possibilitou ao licenciado (GDF) a obtencéo do cddigo-fonte completo da obra, o
direito de realizar modificacdes pertinentes e a titularidade sobre a patente do produto
tecnoldgico.

Desta forma, o GDF obteve um produto tecnologico com baixo custo financeiro
aos cofres publicos e a referida licenca propiciou a transferéncia da propriedade
intelectual, viabilizando a possibilidade do aprimoramento da tecnologia com qualquer
empresa.

Os desenvolvedores do produto tecnoldgico optaram por ndo proteger suas
criacbes visando colaborar para pesquisas que envolvam praticas e tecnologias
emergentes da industria da engenharia de software, como ocorre com funcionarios de
grandes organizagdes a exemplo de Facebook, Google, Amazon, nas quais s&o
alocados para contribuir com o desenvolvimento de projetos como solucdes de big
data da categoria NoSQL (Not Only SQL) empregada no software Apache Hadoop por
exemplo (LOSCIO; OLIVEIRA & PONTES, 2011).

Outro aspecto que norteou essa opc¢ao foi a busca pela contribuicdo para
programa de computador livre ja existente, uma vez que representa um produto com
potencial de grande rentabilidade pois empresas de grande relevancia para o mercado
tém adotado esse modelo em suas organizagcdes devido a inviabilidade de
investimento em desenvolvimento e aquisicdo de programa de computador com
licenca proprietario para todas as demandas de uma organizagao.

Também teve muita relevancia para essa escolha o carater pedagoégico para
os alunos envolvidos na criacao da plataforma, que puderam aprender a desenvolver
estratégias, criarem portfolios, obterem mentorias de profissionais de mercado, terem
uma possibilidade de carreira na area além de propiciar maior transparéncia na
apresentacao de resultados das pesquisas.

O desenvolvimento desse produto tecnoldgico carreou dados dos analytics de
uso e alguns resultados da ferramenta relevantes, os quais irdo fomentar estudo de
caso da aplicacéo que esta em fase inicial de pesquisa, conforme Figura 2.
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Figura 2 - Analytics dos primeiros meses de uso do app

Fittro de operadoras

Consumo total de dados - Métrica Consumo de dados - por operadora

265.408 273.8CB  91.6GB
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Fonte: LAPPIS, 2021.

Segundo entendimento da equipe do laboratorio LAPPIS, os beneficios
relacionados a adocédo, customizacdo e potencial de colaboracdo revelam que o
programa de computador livre € mais vantajoso para a prospeccao de novos
parceiros, o que nao ocorre em relacado ao programa de computador na modalidade
de licenca proprietéario.

Essa amplitude da transferéncia de tecnologia impde aos gestores da SEEDF
a adocdo de medidas pedagogicas e treinamento adequados ao modelo de aulas
hibridas, com uso de plataformas digitais para que atuem também em conformidade
com as leis vigentes.

Nesse sentido, é importante trazer a tona o conceito de complaince “(...) é
conhecer as normas da organizagdo, bem como seguir 0s procedimentos
recomendados, agindo em conformidade e sentir quanto é fundamental a ética e a
idoneidade em todas as nossas atitudes. Igualmente, estar em complaince € estar em
conformidade com leis e regulamentos internos e externos” (PIMENTEL, 2017, p. 437,
apud ALICEDA et. al., 2020, p. 28).

Os responsaveis pelo gerenciamento do fluxo de informacfes, dados pessoais
dos alunos e materiais instrucionais com a adesdo ao contrato de licenciamento de
uso do Microsoft Teams e do Google Sala de Aula obtiveram a garantia de uma politica
rigorosa e muito avancada de seguranca da informacao por criptografia avancada e
protecdo de dados sensiveis em complaince.

O aplicativo Google Sala de Aula ainda apresenta conformidade com a Lei de
Protecdo da Privacidade Online das Criancas (Children's Online Privacy Protection
Act - COPPA)) e a Lei dos Direitos Educacionais e da Privacidade da Familia (Family
Educational Rights & Privacy Act- FERTPA), que ndo autorizam o uso dos dados
pessoais empregados para fins publicitarios e negociais, 0s quais passam por
processo de criptografia avancado.

No que tange ao trafego de informac¢bes nas plataformas o sistema garante
seguranca consideravel para o uso dos servigos, 0s quais também devem apresentar
complaince com a atual LGPD (BRASIL, 2018), assim como 0s procedimentos
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executados pelos docentes e demais profissionais da educacao que estejam atuando
em todo o fluxo das informac¢des em conformidade com a norma.

O sistema educacional é bem complexo quanto ao aspecto da seguranca da
informacgéo pois o tratamento de dados ocorre bem antes da execugcao das aulas
propriamente ditas, tais como ocorre na captacéo e cadastramento inicial de futuros
alunos, no ato das matriculas, emisséo de listas de chamadas, correspondéncias e
comunicacdes destinadas aos responsaveis e a 6rgdos oficiais, dentre outras rotinas.
Essa dinamica de procedimentos académicos antecedem as aulas e envolvem um
fluxo muito grande de informacdes sensiveis que exigem rotinas adequadas a nova
legislagdo. Nesse ponto, muitos ativos do arcabouco de informacdes j4 estdo sob
dominio da instituicdo e precisam estar protegidos antes mesmo da interacao
pedagogica entre docentes com discentes.

Diante desse panorama que esta presente no processo educacional € preciso
mapear todo o tratamento de informacgdes que devem ser protegidas, em especial 0s
dados pessoais sensiveis de alunos, professores, pesquisadores, parceiros, etc.

A LGPD (BRASIL, 2018) em seu art. 2° estabelece os principios que norteiam
todo seu regramento:

| - O respeito a privacidade;

Il - A autodeterminacédo informativa;

lll - A liberdade de expresséo, de informacéo, de comunicacado e de
opinido;

IV - A inviolabilidade da intimidade, da honra e da imagem,;

V - O desenvolvimento econémico e tecnoldgico e a inovagao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Em pesquisa de campo na SEEDF foi verificado que houve treinamento
presencial e virtual para os professores sobre o ensino remoto e o uso das plataformas
tecnoldgicas digitais empregadas no “Escola em Casa” a cargo da Subsecretaria de
Formacdo Continuada dos Profissionais da Educacao (EAP), a qual desenvolve a
formacgao continuada desses profissionais e no caso do treinamento virtual empregou
a ferramenta GSuite da Google que conta com sistema de seguranc¢a da informacéo
e criptografia proprios para o fluxo de informacdées.

Nas informacgdes obtidas nao se verificou a existéncia de materiais instrucionais
com orientacbes e medidas especificas dirigidas aos docentes sobre protecdo do
sigilo de informac0@es, dados sensiveis ou propriedade intelectual, constando apenas
adverténcia sobre o dever de cuidado quanto a inviolabilidade de direitos autorais.

No tocante aos discentes, foi constatado que houve preocupacao dos gestores
guanto a orientacdo aos responsaveis para que tivessem o cuidado de acompanhar o
acesso dos alunos aos materiais disponiveis sob termo de responsabilidade, mas
também nado foram identificadas medidas voltadas para orientar em relacdo a
seguranca das informacdes, dados sensiveis e da propriedade intelectual.

Os problemas mais relatados pelos gestores da educacao publica do DF sobre
a nova modalidade de ensino foi a dificuldade de muitos pais em acompanhar as
atividades dos filhos menores, problemas de acesso ao sistema por parte de varios
alunos que ndo contam com equipamentos de informatica, telefonia ou internet
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adequados, bem como o fato de alguns resistirem as mudancas ou nao possuirem
familiaridade com as tecnologias digitais.

Nesse ponto, visando garantir a inclusdo a todos no sistema de educacao local
a SEEDF formou equipes de apoio para educacdo no lar daqueles individuos
desprovidos de meios tecnoldgicos para acompanhamento das aulas, os quais
recebem material didatico impresso e orientacfes pessoais para a continuidade de
seus estudos, o que tem minimizado a barreira social no sistema de aulas remotas.

Conclusao

A pesquisa demonstrou que a adequacao do sistema de aulas presenciais na
educacéo brasileira para um sistema emergencial de aulas remotas no contexto de
pandemia de covid-19 foi imprescindivel para que ndo houvesse prejuizo académico
aos estudantes e a todo o sistema de educacgdo, porém trouxe inumeros
complicadores para a gestdo do conhecimento e para os proprios discentes. O
contexto de anormalidade provocou uma onda de inovacdes tecnologicas e de
procedimentos instrucionais para que todos os envolvidos no processo pudessem
contribuir da melhor maneira possivel para a continuidade do ensino e com menores
dificuldades diante das novas ferramentas tecnoldgicas.

O projeto “Educagao em Casa” adotado na educacgao publica local pelo GDF
foi fruto de uma parceria deste com a iniciativa privada, operadoras de telefonia celular
e a Universidade de Brasilia que se revelou como um bom exemplo de como a hélice
triplice na promocdo da pesquisa para a inovacdo pode ser impactante no
desenvolvimento cientifico, econémico e social local, além de gerar ganhos efetivos
para todos os envolvidos no processo, em especial com o incentivo e incremento de
acOes para a promocdao da Ciéncia, Tecnologia e Inovacao (CT&l).

O produto tecnoldgico desenvolvido gerou resultados positivos antes mesmo
de sua aplicacéo final, pois durante sua elaboracao contribuiu para a formacao de
futuros desenvolvedores e/ou empreendedores e, ap0s sua implementacao, também
gerou dados e resultados cientificos que impulsionam a continuidade de pesquisas
em estudo de caso.

O trabalho evidenciou problemas de seguranca da informacéo, dados pessoais
sensiveis e propriedade intelectual, cujos ativos carecem de atencdo especial no
ambito dos treinamentos para os profissionais da educacéo e orienta¢cdes adequadas
aos Usuarios.

A conformidade com a LGPD esta atualmente a margem dos procedimentos e
medidas de seguranca usualmente aplicados no ambito das ferramentas digitais, as
guais contam com criptografias e mecanismos de protecdo oferecidos pelos
licenciantes.

As tecnologias digitais empregadas em aulas pela internet geram um fluxo de
informacdes intenso e consideravel durante os processos académicos, 0 que exige a
adocéo de procedimentos de conduta e medidas tecnoldgicas para que ndo haja
violagdo ao sigilo desses dados e possiveis danos a direitos fundamentais de titulares
dos dados.

As aulas por plataformas digitais impdem aos gestores e demais profissionais
da educacdo também a adocdo de metodologias adequadas para alcancar os
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melhores resultados didaticos diante da necessidade de maior autonomia por parte
dos alunos.

Por fim, a observancia as normas da LGPD exige que os gestores adotem
medidas proativas para garantir a seguranca e a protecdo das informacdes, da
propriedade intelectual e, em especial, quanto aos dados pessoais sensiveis no seu
dominio, sob pena de incidirem sanc¢des rigorosas pela violacdo dessa obrigacdo que
visa tutelar de forma efetiva os direitos fundamentais de todos os individuos
envolvidos no processo.
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